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本書に対する概要と、Web ページへログインし、メイン画面を表示させるまでの流れの説明になり

ます。 
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1．ご利用にあたって 

本書は、企業管理者の方にユーザ管理あるいは各種運用管理を行っていただくための管理者画面操

作マニュアルです｡ 

 

日常運用操作に関連する本マニュアル内の項目番号は次のとおりです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  前画面に戻る際は、Web ブラウザの「戻る」ボタンではなく、各画面内にある「戻る」に相当するボタン 

をクリックするようにしてください。 

ロック解除 

４－６ 登録状況・状態の変更 

 

端末変更 

４－４ ユーザ情報編集 

７   端末管理 

 

端末登録 

７   端末管理 

 

端末紛失などによる一時的な利用停止 

４－４ ユーザ情報編集 

 

利用状況確認 

９   利用者アカウント利用状況一覧 

 

ユーザ登録 

４－３  ユーザ登録 

４－５  サービス設定 

４－８  ユーザ情報のアップロード 

４－９  サービス情報のダウンロード 

４－１１ サービス情報のアップロード 

５－３  サービス設定雛形 

 

ユーザ削除 

４－６  登録状況・状態の変更 

４－８  ユーザ情報のアップロード 

 

サービス情報設定 

４－５  サービス設定 

４－９  サービス設定一括ダウンロード 

５－３  サービス設定雛形 

 

パスワード忘れへの対処 

６－１   パスワード初期化メール送信 
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・凡例 

 

   ：こちらの中には注釈が書かれています。本文の内容と関連付けてご確認ください 

 

 

       ：こちらの中には注意事項が書かれています。忘れずにご確認ください 

 

 

    ：こちらの中には CSV ファイルをアップロードする際の例が書かれています。 

参考としてご利用ください。 

 

：こちらは画像内の、注目してほしい箇所を囲っています。 

本文の内容と関連付けてご確認ください。 

  

 

《注意事項》 
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ユーザが本システムを利用するために必要な企業管理者の作業を下図に示します。 

各作業の操作手順は、記載の Chapter をご参照ください。 
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2．ログイン 

PC ブラウザにて管理者用 Web ページにアクセスします。 

 

管理者用 Web ページ URL： https://portal.mob-connect.net/admin/Company.do 

 

 

契約番号・管理者ユーザ ID・パスワードをそれぞれのフィールドに入力して「ログイン」をクリ

ックしてください。 

 

 

 

 

 

管理者用 Web ページの操作が可能な接続元 IP アドレスが指定されていた場合に、指定 IP アドレ

ス以外からアクセスを行うと下記のエラーページが表示されます。 

 

 

  

 契約番号の欄には、企業コードを入力してください。 

 IP アドレスの追加・変更はお申し込みが必要です。 
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3．メイン画面 

ログイン直後のメイン画面です。 

メニュー上部には、現在ログインしている契約番号が表示されます。 

画面左のサイドメニューをクリックすると、画面左に当該画面が表示されます。 
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企業管理者について管理を行います。 
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1．企業管理者一覧 

登録されている管理者についての確認を行うことができます。また、ログイン中の管理者が初期企

業管理者であれば企業管理者の登録・更新・削除を行うことができます。 

 

 

 

1．企業管理者登録 

初期企業管理者の管理者は企業管理者一覧画面で「企業管理者登録」をクリックすることで管理者

を登録することができます。ここで追加する管理者は機能の制限を設けられた制限管理者として登

録されます。 

企業管理者 ID・パスワードは必須ですので必ず入力してください。「登録」をクリック後に当該管

理者が管理者 Web ページの操作を行うことができます。 
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企業管理者 ID・パスワードは必須ですので必ず入力してください。「登録」をクリック後に当該管

理者が管理者 Web ページの操作を行うことができます。 
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項目名 備考 

企業管理者 ID 1～32 文字の半角英数記号で指定してください。 

パスワード 企業管理者パスワードポリシーに則ったパスワードである必要があります。 

氏名 企業管理者の氏名を入力してください。 

 

メモ 管理者ユーザの補足情報を入力します。 

 

状態 管理者ユーザの状態が有効か停止かを選択します。停止を指定した場合、管理者 

Web ページにログインできません。 
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《制限範囲》 

制限範囲項目で制限対象を選択することで、部署及びポリシーパターンを指定した操作権限を付与

することができます。部署については「Chapter3 部署管理」、ポリシーパターンについては

「Chapter 10 ポリシーパターン管理」をご参照ください。 

 

項目名 説明 

制限対象 部署制限・ポリシーパターン制限を設ける場合にチェックをします。 

チェックをした場合には部署・ポリシーパターン情報を持つ機能に関して、 

指定した部署・ポリシーパターンに属する対象しか操作することができなく 

なります・ 

※ポリシーパターン設定が無効な場合にはポリシーパターン管理を除いたポ 

リシーパターン情報を持つ項目の抑制はされません。 

部署制限 「選択」をクリックし、企業内に登録されている部署から操作対象とする部 

署を選択してください。 

 

 

 

 

 

 

 

 

ポリシーパターン制限 「選択」をクリックし、企業内に登録されているポリシーパターンから操作 

対象とするポリシーパターンを選択してください。 

 

 

 

 

 

 

 

 

 
  制限対象にチェックがあり、対象の制限を指定していない場合には、該当情報を持つ項目で操作範囲外 

として扱われますのでご注意ください。 
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「Chapter 10 ポリシーパターン管理」をご参照ください。 

 

項目名 説明 

制限対象 部署制限・ポリシーパターン制限を設ける場合にチェックをします。 

チェックをした場合には部署・ポリシーパターン情報を持つ機能に関して、 

指定した部署・ポリシーパターンに属する対象しか操作することができなく 

なります・ 

※ポリシーパターン設定が無効な場合にはポリシーパターン管理を除いたポ 

リシーパターン情報を持つ項目の抑制はされません。 

部署制限 「選択」をクリックし、企業内に登録されている部署から操作対象とする部 

署を選択してください。 

 

 

 

 

 

 

 

 

ポリシーパターン制限 「選択」をクリックし、企業内に登録されているポリシーパターンから操作 

対象とするポリシーパターンを選択してください。 

 

 

 

 

 

 

 

 

 
  制限対象にチェックがあり、対象の制限を指定していない場合には、該当情報を持つ項目で操作範囲外 

として扱われますのでご注意ください。 
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《機能制限》 

管理者が利用する機能を指定することができます。チェックを入れた項目が管理者用 Web ページ

の操作する機能となります。 

 

 

 

 

 

登録済みの管理者権限のテンプレートを適用することで、企業管理者設定［新規登録］画面での権

限の設定を省略することができます。テンプレート選択から管理者に設定したい権限テンプレート

を選択し「適用」をクリックしてください。 

 

 

 

 

 

「登録」をクリックすると、正常に登録がされた場合は下記ポップアップの表示と共に作成した管

理者がリストに追加されている管理者一覧が表示されます。 

  

  追加・更新・削除は参照権限がないと操作できません。 

CSV ダウンロードの機能は参照権限があればご利用いただけます。 

  制限対象にチェックがあり、対象の制限を指定していない場合には、該当情報を持つ項目で操作範囲外 

として扱われますのでご注意ください。 

  テンプレートを選択後「適用」をクリックした際、それ以前に「パスワード」に入力されていた情報は 

クリアされてしまうのでご注意ください。 

  WEB ログインにチェックがない場合、管理者 Web ページにログインできないのでご注意ください。 
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登録済みの管理者権限のテンプレートを適用することで、企業管理者設定［新規登録］画面での権

限の設定を省略することができます。テンプレート選択から管理者に設定したい権限テンプレート

を選択し「適用」をクリックしてください。 

 

 

 

 

 

「登録」をクリックすると、正常に登録がされた場合は下記ポップアップの表示と共に作成した管

理者がリストに追加されている管理者一覧が表示されます。 

  

  追加・更新・削除は参照権限がないと操作できません。 

CSV ダウンロードの機能は参照権限があればご利用いただけます。 

  制限対象にチェックがあり、対象の制限を指定していない場合には、該当情報を持つ項目で操作範囲外 

として扱われますのでご注意ください。 

  テンプレートを選択後「適用」をクリックした際、それ以前に「パスワード」に入力されていた情報は 

クリアされてしまうのでご注意ください。 

  WEB ログインにチェックがない場合、管理者 Web ページにログインできないのでご注意ください。 
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2．企業管理者更新 

初期企業管理者の管理者は企業管理者一覧画面で企業管理者 ID をクリックすることで管理者情報

の更新をすることができます。また、企業管理一覧画面で管理者を選択すると、複数の管理者の状

態を一括で変更することができます。 

パスワードは入力されない限り更新されません。更新画面で設定可能な企業管理者の情報は企業管

理者登録と同じ構成ですので、「1. 企業管理者登録」をご参照ください。 

 

3．企業管理者削除 

企業管理者一覧画面で企業管理者を選択し「削除」をクリックすると企業管理者の削除を行うこと

ができます。 

 

 

 

 

 

 

  

  初期企業管理者である admin1～admin6 は削除しないでください。 
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  初期企業管理者である admin1～admin6 は削除しないでください。 
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2．管理者の種別 

企業管理者は権限によって利用できる機能が異なります。 

 

・初期企業管理者 

企業管理者(admin1～admin6)権限です。 

項目名 参照 追加 更新 削除 

WEB ログイン     ○       

ユーザ管理     ○ ○ ○ ○ 

  ユーザ状態変更       ○   

  サービス設定     ○ ○ ○ 

端末管理     ○ ○ ○ ○ 

  端末状態変更       ○   

お知らせ機能             

  ユーザ通知   ○   ○   

  通知テンプレート   ○ ○ ○ ○ 

利用状況確認             

  利用者アカウント利用状況一覧   ○       

部署管理     ○ ○ ○ ○ 

ポリシーパターン管理     ○ ○ ○ ○ 

設定             

  携帯アプリ各種設定   ○   ○   

  認証設定   ○   ○   

  サービス設定   ○ ○ ○ ○ 

    サービス雛形管理 ○ ○ ○ ○ 

    サービスセット管理 ○ ○ ○ ○ 

  アダプタ設定   ○   ○   

個別設定             

  機能抑制設定   ○   ○   

  誤送信防止設定   ○   ○   

  アプリ抑止（ブラックリスト）   ○ ○ ○ ○ 

  アプリ抑止（ホワイトリスト）   ○ ○ ○ ○ 

  ファイルコンテンツ制御   ○   ○   

企業管理者管理     ○ ○ ○ ○ 
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・一般企業管理者 

企業管理者管理以外の操作が可能な管理者権限です。通常はこちらの管理者で各種の操作を行って

ください。 

項目名 参照 追加 更新 削除 

WEB ログイン     ○       

ユーザ管理     ○ ○ ○ ○ 

  ユーザ状態変更       ○   

  サービス設定     ○ ○ ○ 

端末管理     ○ ○ ○ ○ 

  端末状態変更       ○   

お知らせ機能             

  ユーザ通知   ○   ○   

  通知テンプレート   ○ ○ ○ ○ 

利用状況確認             

  利用者アカウント利用状況一覧   ○       

部署管理     ○ ○ ○ ○ 

ポリシーパターン管理     ○ ○ ○ ○ 

設定             

  携帯アプリ各種設定   ○   ○   

  認証設定   ○   ○   

  サービス設定   ○ ○ ○ ○ 

    サービス雛形管理 ○ ○ ○ ○ 

    サービスセット管理 ○ ○ ○ ○ 

  アダプタ設定   ○   ○   

個別設定             

  機能抑制設定   ○   ○   

  誤送信防止設定   ○   ○   

  アプリ抑止（ブラックリスト）   ○ ○ ○ ○ 

  アプリ抑止（ホワイトリスト）   ○ ○ ○ ○ 

  ファイルコンテンツ制御   ○   ○   

企業管理者管理             
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・一部操作可企業管理者 

各種設定の参照とユーザ状態の変更のみできる管理者権限です。 

項目名 参照 追加 更新 削除 

WEB ログイン     ○       

ユーザ管理     ○       

  ユーザ状態変更       ○   

  サービス設定           

端末管理     ○       

  端末状態変更           

お知らせ機能             

  ユーザ通知   ○       

  通知テンプレート   ○       

利用状況確認             

  利用者アカウント利用状況一覧   ○       

部署管理     ○       

ポリシーパターン管理     ○       

設定             

  携帯アプリ各種設定   ○       

  認証設定   ○       

  サービス設定   ○       

    サービス雛形管理 ○       

    サービスセット管理 ○       

  アダプタ設定   ○       

個別設定             

  機能抑制設定   ○       

  誤送信防止設定   ○       

  アプリ抑止（ブラックリスト）   ○       

  アプリ抑止（ホワイトリスト）   ○       

  ファイルコンテンツ制御   ○       

企業管理者管理             
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・参照専用企業管理者 

各種設定の参照のみできる管理者権限です。 

項目名 参照 追加 更新 削除 

WEB ログイン     ○       

ユーザ管理     ○       

  ユーザ状態変更           

  サービス設定           

端末管理     ○       

  端末状態変更           

お知らせ機能             

  ユーザ通知           

  通知テンプレート           

利用状況確認             

  利用者アカウント利用状況一覧   ○       

部署管理     ○       

ポリシーパターン管理     ○       

設定             

  携帯アプリ各種設定   ○       

  認証設定   ○       

  サービス設定   ○       

    サービス雛形管理 ○       

    サービスセット管理 ○       

  アダプタ設定   ○       

個別設定             

  機能抑制設定   ○       

  誤送信防止設定   ○       

  アプリ抑止（ブラックリスト）   ○       

  アプリ抑止（ホワイトリスト）   ○       

  ファイルコンテンツ制御   ○       

企業管理者管理             

 

 

  CSV 詳細については「ユーザ管理情報更新 CSV フォーマット」マニュアルを参照ください。 
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3．企業管理者パスワード変更 

現在ログインしている管理者ユーザのパスワードを変更することができます。 

 

 

 

4．メモ 

管理者ユーザのメモを変更することができます。 

ここで設定したメモは、管理者一覧に表示されます。 
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部署に関する情報についての設定情報の管理を行います。 

部署はユーザ登録を行う際の入力必須項目です。部署の単位で該当部署に所属するユーザに対して

一括設定を行うことが可能です。 

ユーザ登録については「Chapter 4 ユーザ管理」をご参照ください。 
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1．部署階層管理 

部署を選択して「検索」をクリックすると、指定部署以下の部署情報が表示されます。 

「すべて」を選択した場合は全部署が表示されます。 

結果一覧の項目名をクリックすることで、その項目名でソートすることができます。 

「ダウンロード」をクリックすると、現在画面で表示されている部署情報を CSV ファイルでダウ

ンロードすることができます。 

 

 

1．部署階層新規登録 

部署階層一覧画面の「新規作成」をクリックすると、次の部署階層新規登録画面に遷移しますので、

部署コード・親部署・部署名を指定して「登録」をクリックします。 
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部署コード 1～100 文字の半角英数記号で指定してください。 

親部署 作成する部署の上位階層を指定します。階層は第 5階層までですので、第 5階層目の部署は 

部署選択には表示されません。「指定しない」をクリックすると第 1階層目の部署作成となり 

ます。 

部署名 1～100 文字で指定してください。 

メモ 部署の補足情報を入力できます。 

 

 

2．部署階層編集 

部署階層一覧画面の「編集」をクリックすると、次の部署階層編集画面に遷移します。 

ここでは、親部署・部署名・メモの変更を行うことができます。 

 

 

《親部署の変更》 

部署階層情報を変更することができます。 

更新部署の配下に部署が存在する場合は、配下部署の部署階層も変更されます。 
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指定できる親部署は更新後の部署階層が第五階層になる部署までです。 

《部署名の変更》 

部署名を変更することができます。部署名は必須ですので必ず入力してください。 

 

《メモの変更》 

メモを変更することができます。 

 

 

3．部署階層削除 

部署階層編集画面の「削除」をクリックすると、部署階層を削除することができます。 

 

対象部署の下層に部署が存在する場合、または対象部署に所属するユーザが存在する場合は、次の

エラーとなり削除を行うことができません。 

       

 

 

 

 

  

  「標準」、「保守用（削除しないでください）」の二つの部署は削除しないようご注意ください。 
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2．部署階層一括ダウンロード 

部署階層一括ダウンロードをクリックすると、次の部署階層一括ダウンロード画面に遷移します。 

ダウンロードをクリックすると、現在登録されている全ての部署階層情報を CSV 形式でダウンロ

ードできます。ダウンロードされる CSV ファイルは、部署階層一括アップロードで使用するフォ

ーマットとなります。 

 

 

3．部署階層一括アップロード 

部署階層一括アップロードをクリックすると、次の部署階層一括アップロード画面に遷移します。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 
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CSV の登録内容にエラーが検出されると、次のようにエラー内容が表示され「登録」のクリック

ができない状態になります。CSV を修正し、再度部署階層一括アップロードをクリックしてファ

イル指定を行って下さい。 

 

 

部署階層アップロード用 CSV ファイルのフォーマットは次のとおりです。 

列番号 項目名 最大 

文字数 
利用可能文字 必須項目 

備考 
追加 更新 削除 

 

 

 

  

1 部署 ID 100 半角英数記 ○ ○ ○ 部署コードを指定します。 

2 部署名 100 すべて ○ ○  部署名を指定します。 

3 親部署 ID 100 すべて    親部署 ID を指定すると、その親部署の直下に

配置されます。指定しない場合は第一階層部

署となります。 

4 メモ 100 すべて     

《CSV ファイルの例》 

部署 ID,部署名,親部署 ID,メモ 

tokyo,東京本社,, 

dev,開発部,tokyo, 

《注意事項》 

・１行目はヘッダ行となりますので、上記のとおり記載してください。 

・CSV ファイルの拡張子は「.csv」です。 

・CSV ファイルの文字コードは Shift-JIS です。 

・CSV ファイルアップロード処理時、ファイル内容に 1 件でもエラーが検出された場合、 

当該ファイルはアップロードされません。 

  CSV フォーマット詳細については「ユーザ管理情報更新 CSV フォーマット」マニュアルを参照ください。 
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ユーザに関する情報や利用サービスについての情報管理を行います。 
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1．ユーザ管理 

ユーザ毎に設定できる項目を下図に示します。 

一括設定の場合は、CSV アップロード機能でも設定できます。 
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ここでは、上部にユーザ数の情報（登録済ユーザ数と登録可能ユーザ数）・ユーザの「新規登録」

ボタン・ならびにユーザ情報検索が表示され、下部にはユーザ一覧が 1 ページあたり 20 ユーザで

表示され、ID・名前・カナ・部署・登録状況・停止中・ロック中・電話番号をクリックするとその

項目でソートされます。 

一覧には、以下の情報が表示されます。 

項目名 備考 

ID エンドユーザを特定するためのアカウント名が表示されます。 

名前 利用者の氏名が表示されます。 

カナ 利用者の氏名のカナが表示されます。 

部署 利用者の所属部署が表示されます。 

登録状況 ユーザの登録状態が表示されます。 

・仮登録：ID に端末 ID の登録がない状態 

・本登録：ID に端末 ID の登録がある状態 

停止中 ログインが許可されていない状態の場合、「○」が表示されます。 

ロック中 一定回数以上認証に失敗したことによりアカウントロック状態の場合「○」が表示されます。 

電話番号 登録された端末の電話番号が表示されます。 

各サービス名称 Exchange、ファイルサーバなどユーザのサービス登録状況が表示されます。 
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電話番号 登録された端末の電話番号が表示されます。 

各サービス名称 Exchange、ファイルサーバなどユーザのサービス登録状況が表示されます。 
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2．ユーザ検索 

ユーザの登録情報・部署・登録状況ならびに状態での検索を行うことができます。 

 

 

1．フリーワードで検索 

指定文字列がユーザ情報内に含まれるユーザを検索します。 

ただし部署コード、端末 ID、管理者使用欄 1～2、ポリシーパターン ID、ポリシーパターン名は検

索対象外です。 

 

 

2．対象部署で検索 

「対象部署」をクリックすると部署選択画面が表示されます。 

部署コードを指定して「検索」をクリックするか、部署をクリックすると、ユーザ検索画面に検索

対象の部署が表示されます。検索対象は指定部署ならびにその配下です。 
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3．名前で検索 

姓名あるいはカナで検索します。 

 

 

4．電話番号で検索 

電話番号 1～3 で検索します。 

 

 

5．登録状況で検索 

ユーザの登録状況で検索します。 

 

 

6．状態で検索 

ユーザの状態で検索します。 

 

 

7．サービスで検索 

ユーザが利用中のサービスを指定して検索します。 

全てを選択した場合は利用中のサービスを指定せずに検索します。 
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8．検索結果ダウンロード 

ユーザ一覧の上部に表示されている「ダウンロード」をクリックすると、ユーザ検索結果の CSV

ファイルをダウンロードすることができます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 検索結果をダウンロード後は下図の「再読み込み」をクリックしないと、画面下部に表示される 

ユーザ状態の一括変更ボタンがクリックできません。 
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3．ユーザ登録 

ユーザ一覧画面にて「新規作成」をクリックすると、新規ユーザ登録画面に遷移します。 
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必須項目は以下の 2 項目です。 

必須項目名 備考 

ユーザ ID 下記の条件を満たす文字列を設定可能です。 

■文字数 

・1文字以上 32 文字以下 

■文字種別 

・半角英文字(大文字と小文字は区別されません) 

・半角数字 

・半角ハイフン(-) 

・半角アンダースコア(_) 

・半角ドット(.) 

部署 「部署」をクリックすると別ウィンドウで部署選択画面が表示されます。 

ユーザが所属する部署を指定してください。 

 

 

 

その他のユーザ情報（名前・カナ・役職・電話番号・住所など）の登録は任意です。 
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ユーザ ID・メールアドレス・部署のならびに任意指定のユーザ情報を入力して「登録」をクリッ

クすることによりユーザの新規登録が完了します。 

当該ユーザの登録状況は「仮登録」となり、端末からのログインができるようになります。 

 

 

 ポリシーパターン設定が有効の場合、ユーザに紐づくポリシーパターンを選択することができます。 

    ポリシーパターンについては「Chapter 10 ポリシーパターン管理」をご参照ください、 

 

  端末 ID の表示は、端末利用モードにより異なります。端末 ID については「Chapter 7 端末管理 3．新 

規登録」をご参照ください。 

《専有端末のみ》 

 

 

 

 

《共有端末が利用可能》 
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仮登録完了後、ユーザ一覧でユーザ ID をクリックすると、下記のように表示されます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

① 

② 

① 

② 
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 ユーザの初回ログインもしくは端末情報事前登録(Chapter 7 端末管理 1. 端末情報管理 3.新規登 

録」)した場合に、登録状況は「本登録」に遷移します。 
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4．ユーザ情報編集 

ユーザ一覧でユーザ ID をクリックすると、ユーザ情報参照画面に遷移します。 
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画面上部の「ユーザ情報編集」をクリックするとユーザ情報編集画面に遷移しユーザ情報変更を行

うことができます。 
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1．端末 ID の設定と解除 

当該ユーザからの端末 ID 解除（ユーザと端末 ID の紐付けをリセット）あるいは端末 ID の設定（ユ

ーザと端末 ID の紐付け設定）を行います。端末 ID については「Chapter 7 端末管理 3．新規登

録」をご参照ください。 

 

 

 

端末 ID 欄右の「選択」をクリックして利用端末選択画面に遷移します。 
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2．部署の変更 

「部署」をクリックすると部署選択画面が表示され、所属部署を変更することができます。 

 

3．状態の変更 

ロックあるいは利用停止の解除、利用停止への変更ができます。 

 

利用可能 ロックあるいは利用停止の解除 

利用停止 利用停止設定 

 

4．ユーザ情報の変更 

名前・カナ・役職・電話番号・E-MAIL・住所・メモなどのユーザ情報を変更することができます。 

 

 

 

 

 

 

5．閲覧設定 

この設定はサービスには反映されません。 

 

 

6. ポリシーパターン設定 

ポリシーパターン設定が有効の場合、ユーザに紐づくポリシーパターンを変更することができます。

(ポリシーパターン設定が無効の場合は変更できません。) 
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利用可能 ロックあるいは利用停止の解除 

利用停止 利用停止設定 

 

4．ユーザ情報の変更 

名前・カナ・役職・電話番号・E-MAIL・住所・メモなどのユーザ情報を変更することができます。 

 

 

 

 

 

 

5．閲覧設定 

この設定はサービスには反映されません。 

 

 

6. ポリシーパターン設定 

ポリシーパターン設定が有効の場合、ユーザに紐づくポリシーパターンを変更することができます。

(ポリシーパターン設定が無効の場合は変更できません。) 
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5．サービス編集 

ユーザ情報参照画面上部の「サービス編集」をクリックすることにより、ご利用の各サービスへの

アクセス情報をユーザ単位に設定することができます。 

 

 

 

各サービス編集画面には、「サービス選択」を開きサービス名を選択することで遷移します。 
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「初期化」をクリックすると、当該ユーザが端末からログインした時のトップメニューにそのサー

ビスが表示されなくなります。 

 

本設定は、CSV によるサービス設定一括アップロードにより複数ユーザ分をまとめて処理するこ

とも、エンドユーザが端末にて設定することも可能です。 

 

各サービスにおける設定画面は、次の「ユーザ情報サービス設定」の各項目をご確認ください。 

サービス設定項目のうち「サービス名」は端末でログインした際のトップメニューに表示される名

称（メニュー名）となります。 

．  

  

  「サービス設定雛形」をクリックすることにより、雛形（テンプレート）として設定された情報が転記され 

ます。サービス雛形設定は「Chapter 5 設定 3. サービス設定 3. サービス雛形管理」をご参照ください。 
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1．ユーザ情報サービス設定：SSL-VPN アクセス(GW 共有/占有) 

ユーザ情報参照画面上部の「サービス編集」をクリックし SSL-VPN アクセス(GW 共有/占有)サー

ビスを選択すると次のユーザ（サ―ビス設定）[編集]画面が表示されます。ここではユーザ単位の

アクセス情報を設定することができます。 

 

 
 

項目名 必須 備考 

サービス名 ○ 画面上に表示する当該サービスの名称です。 

VPN グループ名  利用者に VPN グループ名を払出す場合に入力します。 

固定 IP アドレス  利用者に固定 IP アドレスを払出す場合に入力します。 

「xxx.xxx.xxx.xxx」(x には数字が入り、半角ドット「.」区切り)の形式で指定します。 

サブネットマスク  利用者に固定 IP アドレスを払出す場合に IP ネットマスクを入力します。 

「xxx.xxx.xxx.xxx」(x には数字が入り、半角ドット「.」区切り)の形式で指定します。 
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サービス名 ○ 画面上に表示する当該サービスの名称です。 

VPN グループ名  利用者に VPN グループ名を払出す場合に入力します。 

固定 IP アドレス  利用者に固定 IP アドレスを払出す場合に入力します。 

「xxx.xxx.xxx.xxx」(x には数字が入り、半角ドット「.」区切り)の形式で指定します。 

サブネットマスク  利用者に固定 IP アドレスを払出す場合に IP ネットマスクを入力します。 

「xxx.xxx.xxx.xxx」(x には数字が入り、半角ドット「.」区切り)の形式で指定します。 
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6．登録状況・状態の変更 

操作できる項目はユーザの登録状況により異なります。 

登録状況・状態の変化は遷移図に示します。 
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1．利用停止，削除 

《利用停止》 

ユーザの状態を利用停止とすることにより、ユーザ情報を保持したままでログイン不可にすること

ができます。 

利用停止は、次のいずれかの方法で行うことができます。 

 

① ユーザ一覧・ユーザ情報参照・ユーザ情報編集画面にて「利用停止」をクリック 
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② ユーザ情報編集画面にて状態を利用停止として「更新」をクリック 

 

 

 

 

《削除》 

ユーザ情報詳細画面、ユーザ情報編集画面の下部にある「アカウント削除」をクリックするとユー

ザの削除を行うことができます。 

 

 

  「OK」をクリックすると復旧できませんのでご注意ください。 

  「ntt-test」、「ntt-test-monitor」の二つのユーザは削除しないでください。 

  「ntt-test」、「ntt-test-monitor」の 2 つのユーザは「利用停止」の設定は行わないで下さい。 
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2．仮登録への変更 

《仮登録》 

ユーザに紐付いた端末 ID を全て解除することにより、登録状況が「仮登録」となります。 

仮登録は、次のいずれかの方法で行うことができます。 

・ ユーザ情報参照画面にて全端末 ID にチェックを付けて「端末 ID 初期化」をクリック 

・ ユーザ情報編集画面から利用端末選択画面に遷移して全端末 ID を削除 

・ ユーザ一覧にて対象ユーザにチェックを入れ、下部の「端末 ID 初期化」をクリック 

 

 
 

 

3．利用停止解除 

次のいずれかの方法により、利用停止を解除してログインを許可することができます。 

 

① ユーザ一覧・ユーザ情報参照・ユーザ情報編集画面にて「利用停止解除」をクリック 
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② ユーザ情報編集画面にて状態を利用可能として「更新」をクリック 

 

 

 

4．ロック解除 

ログインエラーによるアカウントロックは次のいずれかの方法により、ロックを解除することがで

きます。 

 

① ユーザ一覧・ユーザ情報参照・ユーザ情報編集画面にて「ロック解除」をクリック 

 

 

② ユーザ情報編集画面にて状態を利用可能として「更新」をクリック 
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7．ユーザ一括ダウンロード 

 

「ダウンロード」をクリックすると、登録済の全ユーザ情報の CSV ファイルをダウンロードする

ことができます。 

 

 

 

  

《注意事項》 

１行目はヘッダ行です。 

→電話番号・管理者使用欄の項目名の数字と利用可能か？の記号は全角、E-Mail の項目名の数字は半角です。 

→途中に改行は入りません。 

・CSV ファイルの拡張子は「.csv」です。 

・CSV ファイルの文字コードは Shift-JIS です。 
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ダウンロード実行後に、再度ダウンロードを行う場合には「キャンセル」をクリックしてください。 

 

 

 

  

  ダウンロードが終了する前に再度「ダウンロード」をクリックした場合、さらに処理が遅くなる 

可能性があります。また、現在ダウンロード中のファイルは破棄されますのでご注意ください。 
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8．ユーザ一括アップロード 

 
処理の種類を追加・更新・削除から選択し、「参照」をクリックして登録情報が入った CSV ファイ

ルを指定します。 

 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

 

CSV の登録内容にエラーが検出されると、次のようにエラー内容が表示され「登録」がクリック

できない状態になります。 

 

 

CSV を修正し、再度「ユーザ一括アップロード」をクリックしてファイル指定を行って下さい。 

 

 

 

 

  「Chapter8 設定」内の「2.認証設定」にて紹介している項目「認証方式の指定」の設定により、 

アップロードする CSV の項目に違いがありますのでご注意ください。 

  CSV フォーマット詳細については「ユーザ管理情報更新 CSV フォーマット」マニュアルを参照ください。 
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ユーザ情報アップロード用 CSV ファイルのフォーマットは次のとおりです。 

認証方式の指定は「Chapter 5 設定 2. 認証設定 1. 認証方式の指定」をご参照ください。 

No. 項目名 
最大 

文字数 
利用可能文

字 

必須項目 備考 

追加 更新 削除 

1 ユーザ ID 32 半角英数記

※ 

○ ○ ○ 利用可能文字の種類は、「Chapter 

4 ユーザ管理 3. ユーザ登録」を

ご参照ください。 

2 企業 ID 20 半角英数記 ○ ○  契約番号を指定します。 

3 部署 ID 100  ○ ○   

4 閲覧設定 1 0,1,2（半

角） 

○ ○  ユーザ情報の閲覧可否(公開・非公

開)設定です。 

0:公開、1:非公開、2:電話番号 1

のみ非公開 

5 ポリシーパターン ID 20 半角英数記    ポリシーパターン設定が有効の場

合は必須になります。 

値が未入力の場合、「指定なし」と

なります。 

6 パスワード変更必要

か？ 

(MobileConnectBasic) 

5 「true」ま

たは

「false」 

   端末からのログイン時にパスワー

ド変更を行うか否かを指定しま

す。 

変更する  ⇒ true 

変更しない ⇒ false 

新規登録時は true を選択してく

ださい。 

未入力の場合は false を登録しま

す。 

true の場合、エントリーパスワー

ドの入力が必要になります。 

7 パスワード変更必要

か？ 

(MobileConnectMCOP) 

5 「true」ま

たは

「false」 

※ ※  端末からのログイン時にパスワー

ド変更を行うか否かを指定しま

す。 

変更する  ⇒ true 

変更しない ⇒ false 

新規登録時は true を選択してく

ださい。 

未入力の場合は false を登録しま

す。 

true の場合、エントリーパスワー

ドの入力が必要になります。 

8 利用可能か？ 5 「true」ま

たは

「false」 

   ユーザの状態が利用可能（true）

か利用不可（false）かを指定しま

す。デフォルトは利用可能（true）

です。 

9 名前（姓） 30 すべて     

10 カナ（姓） 30 すべて     

11 名前（名） 30 すべて     

12 カナ（名） 30 すべて     

13 表示名 60 すべて     

14 役職 40 すべて     
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15 電話番号１ 20 半角数字     

16 電話番号２ 20 半角数字     

17 電話番号３ 20 半角数字     

18 FAX 20 半角数字     

19 郵便番号 10 すべて     

20 都道府県 10 すべて     

21 市区町村 40 すべて     

22 番地 100 すべて     

23 E-Mail1 100 半角英数記     

24 E-Mail2 100 半角英数記     

25 E-Mail3 100 半角英数記     

26 URL 100 半角英数記     

27 メモ 100 すべて     

28 管理者使用欄１ 100 すべて     

29 管理者使用欄２ 100 すべて     

30 サービスセット ID 20 半角英数記    新規登録時のみ利用可能です。指

定したサービスセット ID に紐づ

くサービスを自動登録します。 

指定がない場合はサービスの自動

関連付け設定に基づきサービスを

登録します。 

31 テンプレート No 10 半角数字    通知テンプレートに存在するテン

プレート No を指定します。 

存在しないテンプレート No を指

定した場合はエラーとなります。 

 

 

 

 

 

 

 

 

 

 

 

 

  

《CSV ファイルの例》 

ユーザ ID,企業 ID,部署 ID,閲覧設定,ポリシーパターン ID ,パスワード変更必要か？(MobileConnectMCOP),利用可

能か？,名前（姓）,カナ（姓）,名前（名）,カナ（名）,表示名,役職,電話番号１,電話番号２,電話番号３,FAX,郵便

番号,都道府県,市区町村,番地,E-Mail1,E-Mail2,E-Mail3,URL,メモ,管理者使用欄１,管理者使用欄２,サービスセッ

ト ID,テンプレート No<改行> 

testuser02,x7745,000,0,zzzzzzzzzzzzzzzzzzzz,false,true,true, 渋 谷 , シ ブ ヤ , 次 郎 , ジ ロ

ウ ,,,03-1111-1111,,,01-1111-1111,150-0002 , 東 京 都 , 渋 谷 区 渋

谷,3-3-3,testuser02@xxx.jp,,,http://www.testtest.co.jp,備忘録を記載します。,管理者用メモ 1,管理者用メモ

2,12,10 <改行> 

  １行目はヘッダ行です。ヘッダの項目名は上記表の記載と一致する必要がございます。 

一度に CSV ファイルで登録できるユーザ情報は 1000 件です。 

1001 件以上 CSV ファイルに入力していた場合、アップロードできませんのでご注意ください。 
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「認証方式の指定」：「ユーザ個別指定」の場合 

列番号 項目名 
最大 

文字数 
利用可能文字 

必須項目 
備考 

追加 更新 削除 

1 ユーザ ID 32 半角英数記 ○ ○ ○ 利用可能文字の種類は、「Chapter 4 

ユーザ管理 3. ユーザ登録」をご参

照ください。 

2 企業 ID 20 半角英数記 ○ ○  契約番号を指定します。 

3 部署 ID 100  ○ ○   

4 閲覧設定 1 0,1,2（半角） ○ ○  ユーザ情報の閲覧可否(公開・非公開)

設定です。 

0:公開、1:非公開、2:電話番号 1のみ

非公開 

5 ポリシーパターン

ID 

20 半角英数記    ポリシーパターン設定が有効の場合

は必須になります。 

値が未入力の場合、「指定なし」とな

ります。 

6 認証方式 ＊ 半角英字    端末の認証方式を指定します。 

指定する認証方式に応じて下記のよ

うに記述してください。 

モバイルコネクト BASIC 認証 

⇒ MobileConnectBasic 

モバイルコネクト MCOP 認証 

⇒ MobileConnectMCOP 

モバイルコネクト BASIC 機体認証 

⇒MobileConnectBasicTerm 

モバイルコネクト MCOP 機体認証 

⇒MobileConnectMCOPTerm 

モバイルコネクト機体認証 

⇒MobileConnectTermAuth 

企業のデフォルト認証方式と同じ 

⇒（未入力） 

7 パスワード変更必

要か？ 

(MobileConnectBa

sic) 

5 「true」または

「false」 

   BASIC 認証の場合、端末からのログイ

ン時にパスワード変更を行うか否か

を指定します。 

変更する  ⇒ true 

変更しない ⇒ false 

未入力の場合は false を登録します。 

true の場合、エントリーパスワード

の入力が必要になります。 

8 パスワード変更必

要か？ 

(MobileConnectMC

OP) 

5 「true」または

「false」 

※ ※  MCOP 認証の場合、端末からのログイ

ン時にパスワード変更を行うか否か

を指定します。 

変更する  ⇒ true 

変更しない ⇒ false 

未入力の場合は false を登録します。 

true の場合、エントリーパスワード

の入力が必要になります。 

9 利用可能か？ 5 「true」または

「false」 

   ユーザの状態が利用可能（true）か利

用不可（false）かを指定します。デ

フォルトは利用可能（true）です。 

10 名前（姓） 30 すべて     

11 カナ（姓） 30 すべて     
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12 名前（名） 30 すべて     

13 カナ（名） 30 すべて     

14 表示名 60 すべて     

15 役職 40 すべて     

16 電話番号１ 20 半角数字     

17 電話番号２ 20 半角数字     

18 電話番号３ 20 半角数字     

19 FAX 20 半角数字     

20 郵便番号 10 すべて     

21 都道府県 10 すべて     

22 市区町村 40 すべて     

23 番地 100 すべて     

24 E-Mail1 100 半角英数記     

25 E-Mail2 100 半角英数記     

26 E-Mail3 100 半角英数記     

27 URL 100 半角英数記     

28 メモ 100 すべて     

29 管理者使用欄１ 100 すべて     

30 管理者使用欄２ 100 すべて     

31 サービスセット ID 20 半角英数記    新規登録時のみ利用可能です。指定し

たサービスセット ID に紐づくサービ

スを自動登録します。 

指定がない場合はサービスの自動関

連付け設定に基づきサービスを登録

します。 

32 テンプレート No 10 半角数字    通知テンプレートに存在するテンプ

レート No を指定します。存在しない

テンプレート No を指定した場合はエ

ラーとなります。 

 

 

 

 

 

 

 

 

 

 

 

 

  １行目はヘッダ行です。ヘッダの項目名は上記表の記載と一致する必要がございます。 

一度に CSV ファイルで登録できるユーザ情報は 1000 件です。 

1001 件以上 CSV ファイルに入力していた場合、アップロードできませんのでご注意ください。 

《CSV ファイルの例》 

ユーザ ID,企業 ID,部署 ID,閲覧設定,ポリシーパターン ID,認証方式,パスワード変更必要か？

(MobileConnectMCOP),利用可能か？,名前（姓）,カナ（姓）,名前（名）,カナ（名）,表示名,役職,電話番号１,電話

番号２,電話番号３,FAX,郵便番号,都道府県,市区町村,番地,E-Mail1,E-Mail2,E-Mail3,URL,メモ,管理者使用欄１,

管理者使用欄２,サービスセット ID,テンプレート No <改行> 

testuser02,x7745,000,0,zzzzzzzzzzzzzzzzzzzz,MobileConnectBasic ,false,true,true,渋谷,シブヤ,次郎,ジロ

ウ ,,,03-1111-1111,,,01-1111-1111,150-0002 , 東 京 都 , 渋 谷 区 渋

谷,3-3-3,testuser02@xxx.jp,,,http://www.testtest.co.jp,備忘録を記載します。,管理者用メモ 1,管理者用メモ

2,12,10 <改行> 
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「認証方式の指定」：「ユーザの利用デバイス別指定」の場合 

列番号 項目名 
最大 

文字数 
利用可能文字 

必須項目 

備考 
追加 更新 削除 

1 ユーザ ID 32 半角英数記 ○ ○ ○ 利用可能文字の種類は、「Chapter 4 

ユーザ管理 3. ユーザ登録」をご参

照ください。 

2 企業 ID 20 半角英数記 ○ ○  契約番号を指定します。 

3 部署 ID 100  ○ ○   

4 閲覧設定 1 0,1,2（半角） ○ ○  ユーザ情報の閲覧可否(公開・非公開)

設定です。 

0:公開、1:非公開、2:電話番号 1のみ

非公開 

5 ポリシーパター

ン ID 

20 半角英数記    ポリシーパターン設定が有効の場合

は必須になります。 

値が未入力の場合、「指定なし」とな

ります。 

6 認証方式(スマ

ートデバイス) 

＊ 半角英字    スマートデバイスでの認証方式を指

定します。 

指定する認証方式に応じて下記のよ

うに記述してください。 

モバイルコネクト BASIC 認証 

⇒ MobileConnectBasic 

モバイルコネクト MCOP 認証 

⇒ MobileConnectMCOP 

モバイルコネクト BASIC 機体認証 

⇒MobileConnectBasicTerm 

モバイルコネクト MCOP 機体認証 

⇒MobileConnectMCOPTerm 

モバイルコネクト機体認証 

⇒MobileConnectTermAuth 

企業のデフォルト認証方式と同じ 

⇒（未入力） 

7 認証方式(PC ブ

ラウザ) 

＊ 半角英字    PC ブラウザでの認証方式を指定しま

す。 

指定する認証方式に応じて下記のよ

うに記述してください。 

モバイルコネクト BASIC 認証 

⇒ MobileConnectBasic 

モバイルコネクト MCOP 認証 

⇒ MobileConnectMCOP 

モバイルコネクト BASIC 機体認証 

⇒MobileConnectBasicTerm 

モバイルコネクト MCOP 機体認証 

⇒MobileConnectMCOPTerm 

モバイルコネクト機体認証 

⇒MobileConnectTermAuth 

企業のデフォルト認証方式と同じ 

⇒（未入力） 
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8 パスワード変更

必要か？ 

(MobileConnect

Basic) 

5 「true」または

「false」 

   BASIC 認証の場合、端末からのログイ

ン時にパスワード変更を行うか否か

を指定します。 

変更する  ⇒ true 

変更しない ⇒ false 

未入力の場合は false を登録します。 

true の場合、エントリーパスワード

の入力が必要になります。 

9 パスワード変更

必要か？ 

(MobileConnect

MCOP) 

5 「true」または

「false」 

※ ※  MCOP 認証の場合、端末からのログイ

ン時にパスワード変更を行うか否か

を指定します。 

変更する  ⇒ true 

変更しない ⇒ false 

未入力の場合は false を登録します。 

true の場合、エントリーパスワード

の入力が必要になります。 

10 利用可能か？ 5 「true」または

「false」 

   ユーザの状態が利用可能（true）か利

用不可（false）かを指定します。デ

フォルトは利用可能（true）です。 

11 名前（姓） 30 すべて     

12 カナ（姓） 30 すべて     

13 名前（名） 30 すべて     

14 カナ（名） 30 すべて     

15 表示名 60 すべて     

16 役職 40 すべて     

17 電話番号１ 20 半角数字     

18 電話番号２ 20 半角数字     

19 電話番号３ 20 半角数字     

20 FAX 20 半角数字     

21 郵便番号 10 すべて     

22 都道府県 10 すべて     

23 市区町村 40 すべて     

24 番地 100 すべて     

25 E-Mail1 100 半角英数記     

26 E-Mail2 100 半角英数記     

27 E-Mail3 100 半角英数記     

28 URL 100 半角英数記     

29 メモ 100 すべて     

30 管理者使用欄１ 100 すべて     

31 管理者使用欄２ 100 すべて     

32 サービスセット

ID 

20 半角英数記    新規登録時のみ利用可能です。指定し

たサービスセット ID に紐づくサービ

スを自動登録します。 

指定がない場合はサービスの自動関

連付け設定に基づきサービスを登録

します。 
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33 テンプレート No 10 半角数字    通知テンプレートに存在するテンプ

レート No を指定します。存在しない

テンプレート No を指定した場合はエ

ラーとなります。 

 

 

 

 

 

 

 
  CSV フォーマット詳細については「ユーザ管理情報更新 CSV フォーマット」マニュアルを参照ください。 

《CSV ファイルの例》 

ユーザ ID,企業 ID,部署 ID,閲覧設定,ポリシーパターン ID,認証方式(スマートフォン),認証方式(PC ブラウザ),

パスワード変更必要か？(MobileConnectBasic),パスワード変更必要か？(MobileConnectMCOP),利用可能か？,名前

（姓）,カナ（姓）,名前（名）,カナ（名）,表示名,役職,電話番号１,電話番号２,電話番号３,FAX,郵便番号,都道

府県,市区町村,番地,E-Mail1,E-Mail2,E-Mail3,URL,メモ,管理者使用欄１,管理者使用欄２,サービスセット ID，テ

ンプレート No<改行> 

testuser02,x7745,000,0,zzzzzzzzzzzzzzzzzzzz,MobileConnectBasic,MobileConnectBasic,false,true,true, 渋

谷 , シ ブ ヤ , 次 郎 , ジ ロ ウ ,,,03-1111-1111,,,01-1111-1111,150-0002 , 東 京 都 , 渋 谷 区 渋

谷,3-3-3,testuser02@xxx.jp,,,http://www.testtest.co.jp,備忘録を記載します。,管理者用メモ 1,管理者用メモ

2,12,10 <改行> 

  １行目はヘッダ行です。ヘッダの項目名は上記表の記載と一致する必要がございます。 

一度に CSV ファイルで登録できるユーザ情報は 1000 件です。 

1001 件以上 CSV ファイルに入力していた場合、アップロードできませんのでご注意ください。 



Chapter 4 ユーザ管理 
 

 62

9．サービス設定一括ダウンロード 

《サービス設定一括登録手順》 

サービス設定情報の一括登録は次の手順で行います。 

① サービス設定情報のダウンロード 

② ダウンロードした CSV データを編集 

③ 編集した CSV データをアップロード 

 

サービス設定一括ダウンロードをクリックすると、次のサービス設定一括ダウンロード画面が表示

されます。 

 
 

対象のサービスと対象ユーザを選択して「ダウンロード」をクリックします。 
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対象ユーザは次から選択してください。 

サービス利用中 選択したサービスが設定されているユーザをダウンロードします。 

サービス未利用 選択したサービスが未設定のユーザをダウンロードします。 

全て 登録されている全てのユーザをダウンロードします。 

 

「ダウンロード」をクリックすると CSV ファイルのダウンロードが開始されます。 

対象サービスが未設定のユーザは、サービスの雛形が適用された状態でダウンロードされます。 

 

ダウンロード実行後に、再度ダウンロードを行う場合には「キャンセル」をクリックしてください。 

 

 

  ダウンロードが終了する前に再度「ダウンロード」をクリックした場合、さらに処理が遅くなる 

可能性があります。また、現在ダウンロード中のファイルは破棄されますのでご注意ください。 
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10．ダウンロードした CSV データの編集 

ダウンロードした CSV ファイルを Excel あるいはエディタなどで編集します。編集したファイル

はサービス設定一括アップロードでご利用いただけます。 

サービス毎の CSV フォーマットは次頁をご参照ください。 

 

 

 

  

  CSV フォーマット詳細については「ユーザ管理情報更新 CSV フォーマット」マニュアルを参照ください。 

《各サービス設定 CSV フォーマット共通の注意事項》 

・１行目はヘッダ行となりますので、上記のとおり記載してください。 

・CSV ファイルの拡張子は「.csv」です。 

・CSV ファイルの文字コードは Shift-JIS です。 

・一回にアップロード可能なユーザ数は 1000 までです   
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1．CSV フォーマット: SSL-VPN アクセス(GW 共有/占有) 

SSL-VPN アクセス(GW 共有/占有)サービスを指定し、ダウンロードした CSV ファイルは次のフォ

ーマットとなります。 

 

 

 

 

 

 

 

 

 

  

列番号 項目名 必須 文字数 文字種 備考 

1 ユーザ ID ○ 32 半角英数記 利用可能文字の種類は、「Chapter 4 ユーザ管理 

3. ユーザ登録」をご参照ください。更新の場合は

ダウンロードされた値をそのまま使用します。 

2 メモ１      システムとして使用していません。 

3 メモ２      システムとして使用していません。 

4 メモ３      システムとして使用していません。 

5 サービス名 ○ 半角 40 

全角 20 

すべて 画面上に表示する当該サービスの名称です。 

6 VPN グループ

名 

 100 半角英数記 利用者に VPN グループ名を払出す場合に記入しま

す。 

7 固定IPアドレ

ス 

 100 半角英数記 利用者に固定 IP アドレスを払出す場合に記入しま

す。 

「xxx.xxx.xxx.xxx」(x には数字が入り、半角ドッ

ト「.」で区切る)書式で指定します。 

8 サブネットマ

スク 

 100 半角英数記 利用者に固定IPアドレスを払出す場合にIPネット

マスクを記入します。 

「xxx.xxx.xxx.xxx」(x には数字が入り、半角ドッ

ト「.」で区切る)書式で指定します。 
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11．サービス設定一括アップロード 

 

設定対象のサービスを選択し、「参照」をクリックしてアップロード用 CSV ファイルを指定した後、

「アップロード」をクリックします。 

「サービス設定初期化」にチェックを付けると、CSV で指定したユーザのサービス情報を削除さ

れ当該サービスがご利用できなくなります。 

 

 

 

 

 

「アップロード」をクリックすると、ユーザ情報アップロードと同様にチェック画面に遷移します

ので、エラーが検出されなければ「登録」をクリックして一括処理を行います。 

 

 

  

 パスワードを更新しない場合はパスワード欄を空欄にしてください。 

(CSV で指定したユーザのサービス設定情報が存在する場合には CSV で指定した内容で上書きされ 

ますが、パスワードに関しては CSV のパスワード欄が空白であれば更新されません。） 

  一度に CSV ファイルで登録できるサービス設定は 1000 件です。1001 件以上 CSV ファイルに入力して 

いた場合、アップロードすることができませんのでご注意ください。 
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CSV ファイルの登録内容にエラーが検出されると、次のようにエラー内容が表示され「登録」の

クリックができない状態になりますので、CSV ファイルを修正して再度ファイル指定を行って下

さい。 

 

 

 

  CSV ファイルアップロード処理時、ファイル内容に 1件でもエラーが検出された場合、 

当該ファイルはアップロードされません。 
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携帯アプリ、認証方式、各サービスのユーザごとのサービス設定、又は全ユーザ共通のアダプタ設

定についての管理を行います。
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1．クライアント端末各種設定 

クライアント端末の動作に関する次の設定を行うことができます。 

・端末にて一定時間無操作だった場合の自動終了設定・変更 

・端末のセッションタイムアウト時間の設定・変更 

・メール署名利用の設定・変更 

・端末に設定されているタイムゾーン利用の設定・変更 

・端末に表示する UI の設定・変更 

・端末アクセスの利用可能時間の設定・変更 

・端末設定メニューの表示の設定・変更 

・サービスの自動表示設定・変更 

・サービスのキャッシュ設定・変更 
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1．ポリシーパターン選択 

 

 

 

 

 

ポリシーパターン設定が有効になっている場合、こちらで指定することでどのポリシーパターンに

対して設定するかを決めることができます。ポリシーパターンについては「Chapter 10 ポリシー

パターン」をご参照ください。 
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2．自動終了設定 

 
クライアント端末を一定時間操作しなかった場合に、自動終了させるかどうかを指定します。 

ON の場合には自動終了までの無操作時間も併せて指定します。デフォルト値は 5 分です。 

本機能はスマートデバイス利用時のみ有効です。 

本設定項目は SSL-VPN 接続には反映されません。 

 

3．セッションタイムアウト時間 

 
クライアント端末のセッションタイムアウト時間を指定します。デフォルト値は 30 分です。 

本設定項目は SSL-VPN 接続には反映されません。 

 

4．メール署名 

 

メール署名の利用を行うかを設定します。利用しない場合はクライアント端末でメール署名機能を

利用することができません。デフォルト値はメール署名を利用可能にします。 

本機能はアプリケーションアクセスのスマートデバイス利用時のみ有効です。 

本設定項目は SSL-VPN 接続には反映されません。 

 

5．タイムゾーン設定 

 

端末設定のタイムゾーンの利用を可能とするか指定します。設定した場合、ユーザごとに利用の有

無を設定できます。設定なしの場合には、日本時間にて時刻の表示を行います。 

この設定はサービスには反映されません。 

6．UI 設定 

 

クライアント端末のトップメニューの表示をツリー形式かアイコン形式にするかを選択します。ま

た、選択した表示形式をユーザごとに変更可能かを設定します。 

本機能はアプリケーションアクセスのスマートデバイス利用時のみ有効です。 
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7．利用可能時間設定 

 

端末アクセスの利用可能時間帯を指定します。 

利用可能曜日でクライアント端末を利用可能な曜日の選択し、利用可能時間で利用可能曜日におけ

るクライアント端末を利用可能な時間帯を指定してください。 

利用可能時間は利用開始時間を含み利用可能終了時間は含まない時刻を指定する必要があります。

本設定で指定された時間外にクライアント端末からのアクセスは無効となり、アクセスしたユーザ

をクライアント端末からログアウトさせます。 

本設定で指定する時間帯は日本時間です。端末のタイムゾーン設定には依存しませんのでご注意く

ださい。デフォルト値は「設定しない」です。 

 

 

8．表示設定 

 

設定：サービス設定 クライアント端末の設定メニューにサービス設定を表示するかを指定します 

本機能はスマートデバイスのみ有効です。 

設定：アプリ動作設定 クライアント端末の設定メニューにアプリ動作設定を表示するかを指定します。 

本機能はスマートデバイスのみ有効です。 

 

  設定した時間外にアクセスした場合エラー画面が表示されます。 
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9．サービスの自動表示設定 

 

クライアント端末でログイン直後に自動で表示するサービスを設定します。 

本機能はスマートデバイス利用時のみ有効です。 

利用しない クライアント端末で設定したアプリ動作設定の自動表示設定を無効にします。 

利用する クライアント端末で設定したアプリ動作設定の自動表示設定を有効にします。 

強制する 自動表示サービスで選択したサービスを強制的に表示させます。 

選択したサービスを利用していない場合には、自動表示設定は無効となります。 

 

10．サービスのキャッシュ設定 

 

この設定はサービスには反映されません。  

 共有端末時をご利用の場合、「利用する」を指定しても自動表示設定は無効になります。 
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2．認証設定 

 

ログイン認証に関する次の設定を行うことができます。 

・認証方式の選択の指定 

・デフォルトで使用するログイン認証方式の選択 

・認証方式毎の詳細設定 
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1．認証方式の指定 

ユーザへの認証方式の指定方法を、以下の三点から選択できます 

・「企業共通」 

・「ユーザ個別指定」 

・「ユーザの利用デバイス別指定」 

 

1．企業共通 

 
 

「企業共通」を選択した場合、その認証キー（企業コード）に含まれているユーザすべてが、設定

したデフォルトの認証方式を用いることになります。 
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2．ユーザ個別指定 

 

 
 

「ユーザ個別指定」を選択した場合、ユーザ毎に認証方式を選択することができます。 

認証方式の選択は、ユーザ情報編集画面にて行えます。 

 

 

 

  

  本設定を行う場合、ユーザに割り当てる認証方式に関して認証詳細設定を行っている必要があります。 
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3．ユーザの利用デバイス別指定 

 

 

「ユーザの利用デバイス別指定」を選択した場合、ユーザの利用しているデバイスのスマートデバ

イスか PC ブラウザかでそれぞれ別々の認証方法を用いることができます。 

 

デバイスごとの認証方式の設定は、「ユーザ個別指定」と同じくユーザ情報編集画面で行われます。 

 

 

 

 

  

 Android,iOS,PC ブラウザの三つの端末を使用していた場合、Android,iOS は認証方式(スマートフォン)、 
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2. 認証の種類 

モバイルコネクトには、次の 5 種類の認証があります。 

認証種別 概要 

モバイルコネクト BASIC 認証 ユーザ ID と文字列パスワードを利用した認証です。 

モバイルコネクト MCOP 認証 ユーザ ID およびランダムな並びの数字の表を利用し、あらかじめ決めておいた

表の位置に表示されている数字をパスワードとする認証です。 

  

  

 

 

 PC ブラウザはモバイルコネクト機体認証のみの利用はできません。MCOP や Basic 認証と組み合わせてご利用

ください。 
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3．認証詳細設定 

「認証詳細設定」をクリックすることでユーザの認証方式に関して詳細設定を行うことができます。 

 

各詳細設定は次の「認証設定」の項目をご確認ください。 
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1．認証設定：モバイルコネクト BASIC 認証 

 
 

初期設定パスワード有効期限 初期設定パスワードの有効期限(日)を指定します。 

0 を指定した場合、初期設定パスワードの有効期限は無期限です。 

初期設定パスワード桁数 初期設定パスワードの桁数を指定します。 

パスワード有効期限 パスワードの有効期間(日)を指定します。 

0 を指定した場合、パスワード有効期限は無期限です。 

アカウントロック回数 アカウントをロックするパスワードの入力ミス回数を指定します。 

アカウントロック自動解除時間

(分) 

アカウントロックを自動的に解除する時間(分)を指定します。 

0 の場合、ロックを自動解除しません。 

パスワード最低桁数 パスワードとして設定可能な最低桁数を指定します。 

パスワード世代数 同一のパスワードが利用できない世代数を指定します。 

0 を指定した場合、パスワード世帯数チェックを行いません。 

入力パスワードの表示 入力中のパスワードを表示するかを指定します。 

 

  [モバイルコネクト BASIC 認証]の下記の設定値は他の認証方式と共通しています。 

この画面で変更した場合、他の認証方式の設定も自動的に変更されますのでご注意ください。 

・初期パスワード有効期限(日) 

・初期パスワード桁数 

・パスワード有効期限 

・アカウントロック回数 

・アカウントロック自動解除時間(分) 
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2．認証設定：モバイルコネクト MCOP 認証 

 

初期設定パスワード有効期限 初期設定パスワードの有効期限(日)を指定します。 

0 を指定した場合、初期設定パスワードの有効期限は無期限です。 

初期設定パスワード桁数 初期設定パスワードの桁数を指定します。 

パスワード有効期限 パスワードの有効期間(日)を指定します。 

0 を指定した場合、パスワード有効期限は無期限です。 

アカウントロック回数 アカウントをロックするパスワードの入力ミス回数を指定します。 

アカウントロック自動解除時間

(分) 

アカウントロックを自動的に解除する時間(分)を指定します。 

0 の場合、ロックを自動解除しません。 

パスワード最低桁数 パスワードとして設定可能な最低桁数を指定します。 

パスワード世代数 同一のパスワードが利用できない世代数を指定します。 

0 を指定した場合、パスワード世帯数チェックを行いません。 

入力パスワードの表示 入力中のパスワードを表示するかを指定 

単純パターン拒否 単純なパターンのパスワードを許容するか否かを指定します。 

単純パターンの定義は以下となっています。 

・横一行連続 4 桁（アイコン跨ぎを含まない） 

パスワード内の固定数字の個数 パスワード内の固定数字の個数を指定します。 

例えば、位置に関係なく、一律「12345678」を入力する場合を指します。 
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  [モバイルコネクト MCOP 認証]の下記の設定値は他の認証方式と共通しています。 

この画面で変更した場合、他の認証方式の設定も自動的に変更されますのでご注意ください。 

・初期パスワード有効期限(日) 

・初期パスワード桁数 

・パスワード有効期限 

・アカウントロック回数 

・アカウントロック自動解除時間(分) 
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3．サービス設定 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

ユーザのサービス設定を手動で行う際には、テンプレートの適用により共通設定項目の入力を省略

することができます。サービス情報のエクスポートでは、サービス情報未設定のユーザに雛形が適

用された状態で CSV のダウンロードが行われます。 

 

 

サービス毎の雛形設定画面には、「サービス選択」を開きサービス名を選択することで表示するこ

とができます。 
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1．サービスの自動関連付け設定 

この設定を「する」に指定すると、新規ユーザ作成時に雛形がコピーされた状態で当該サービス適

用が行われますので、手動でのサービス適用が不要となります。 

 

各サービス用の雛形設定画面は次の「サービス設定雛形」の項目をご確認ください。 

  

  新規ユーザ登録時にサービスセットが指定されていた場合には、サービスの自動関連付け設定の状態は 

無視されます。 
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1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 

Chapter 5 設定 
 

 85

1．サービス設定雛形：SSL-VPN アクセス(GW 共有/占有) 

全ユーザ共通の情報を雛形（テンプレート）として登録することができます。 

 

 
 

 

  

  設定項目は CSV フォーマットと同じ構成ですので、『CSV フォーマット：SSL-VPN アクセス(GW 共有/占有)』 

の頁をご確認ください。 



Chapter 5 設定 
 

 86

2．サービス情報設定 

サービス設定画面の「サービス情報設定」をクリックすると、次のサービス情報設定画面へ遷移し

ます。 

ここでは、クライアント端末のトップメニューに表示される、サービス表示順の変更を行うことが

できます。 

アイコン表示の場合、エンドユーザが変更することができます。 
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《サービス表示順の変更》 

変更したいサービスの表示順を指定し、「更新」をクリックすると更新後のログインより変更が反

映されます。 

 

 

 

 

 

 

  

  複数のサービスに同一の表示順を設定することはできません。同一の表示順を指定すると下図の 

ダイアログが表示されます。 
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3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  

Chapter 5 設定 
 

 88

3．サービス雛形管理 

サービスセット管理で設定するサービス設定値を雛形登録する事ができます。サービスセットにつ

いては「Chapter 5-3-4 サービスセット管理」をご参照ください。 

サービス設定画面の「サービス雛形管理」をクリックすると、次のサービス雛形管理画面へ遷移し

ます。 

ここでは『サービスセット管理』で使用するサービス雛形の登録・更新・削除ができます。 

 

 

《サービス雛形の登録》 

「サービス雛形追加」をクリックすると次のサービス雛形追加画面が表示されます。 

雛形を登録したいサービスを選択し、サービス雛形 ID とサービス雛形名を入力し「登録」をクリ

ックしてください。 

 

サービスは「サービス選択」をクリックすることで選択することができます 

 

 

  



Chapter 5 設定 
 

 89

 

  



Chapter 5 設定 
 

 90

 

《サービス雛形の更新》 

サービス雛形管理でサービス雛形 ID をクリックすると、次のサービス雛形編集画面に遷移します。

サービス雛形名は必須ですので必ず入力し、「更新」をクリックしてください。 

 

 

《サービス雛形の削除》 

サービス雛形管理画面で雛形を指定し、「削除」をクリックすることでサービス雛形が削除されま

す。 

 

 

 

 

 

 

 

 

 

 

 

 

  サービス雛形を削除しても、当該雛形を適用していたユーザのサービス及び設定は削除されません。 

削除したサービス雛形を設定しているサービスセットが存在した場合、サービスセットから当該サービス 

が除外されますのでご注意ください。 
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削除したサービス雛形を設定しているサービスセットが存在した場合、サービスセットから当該サービス 

が除外されますのでご注意ください。 
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4．サービスセット管理 

サービス設定画面の「サービスセット管理」をクリックすると、次のサービスセット管理画面へ遷

移します。 

ここでは、サービスセット（サービス雛形のグループ）を登録・更新・削除することができます。

サービスセットを登録することで、ユーザの利用に合わせたサービスの組み合わせを、新規ユーザ

作成時に適用することができます。 

 

 

《サービスセットの登録》 

「サービスセット追加」をクリックすると次のサービスセット追加画面が表示されます。 

サービスセット ID・サービスセット名は必須ですので必ず入力してください。「登録」をクリック

後、ユーザ新規登録時にサービスセットを選択することができます。 
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サービスセット登録サービスの「追加」をクリックするとサービスセットでグループ化するサービ

スの選択及びサービス雛形管理で登録したサービス雛形の選択を行うことができます。 

選択したサービス雛形の設定値が画面下部に表示されるので、内容を確認し「設定」をクリックし

てください。 
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「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  

Chapter 5 設定 
 

 93

「サービス選択」で別のサービス名を選択すると、表示するサービス雛形を変更することができま

す。 

 

 

一つのサービスに複数の雛形が存在する場合、「テンプレート選択」で雛形を選択することができ

ます。 

 

  



Chapter 5 設定 
 

 94

《サービスセットの更新》 

サービスセット管理でサービスセット ID をクリックすると次のサービスセット編集画面が表示さ

れます。サービスセット名を必ず入力し「更新」をクリックしてください。 

「更新」をクリック後に適用したユーザからサービスセットの内容が有効になります。変更前のサ

ービスセットを適用したユーザのサービスは変更されません。 

 

 

 

《サービスセットの削除》 

サービスセット管理画面でサービスセットを選択し「削除」をクリックするとサービスセットが削

除されます。 

 

 

 

 

  

 サービスセットを削除しても、当該サービスセットを適用していたユーザのサービスは削除されません。 
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Chapter 6 お知らせ機能 
 

 

 

 
 

 

 

各ユーザに対しサービス開始に必要なメールの送信や、送信メールの件名、本文などの編集を行い

ます。 
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1．ユーザ通知 

ユーザに対して、新規に作成したメールや、通知テンプレートの内容に基づいたメールを送信する

ことができます。 

ユーザは通知内容をメールで受け取ることができます。 
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1. 通知テンプレート選択 

 

《メールテンプレート種類と利用シーン》 

 

 

ユーザへのお知らせを送信する通知サービスと通知を行うテンプレートを選択します。 

 

 

 

「テンプレート選択」をクリックすることで、送信するテンプレートを選択できます。 
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「プレビュー」をクリックすると選択中のテンプレートの本文を確認することができます。 

 

 

「テンプレート編集」をクリックすると選択中のテンプレートの編集画面へ遷移します。 

 

 

2. 通知ユーザ選択 

通知テンプレートを送信するユーザの検索を行います。 

ユーザの検索にはユーザ情報とユーザが使用する端末情報を利用できます。 

  プレビューは通知方式がお知らせに設定されているテンプレートのみです。 
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「状態」をクリックすることで、ユーザの現在の状態を検索の条件に追加することができます。 

 

 

「パスワード初期設定」をクリックすることで、パスワードの初期設定の有無を検索の条件に追加

することができます。 
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「検索」をクリックすると検索条件に合致するユーザが画面下部に表示されます。 
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ユーザ欄横のチェックボックスにチェックを入れ「追加」をクリックすると送信対象となります。 

 

「通知送信」をクリックすると選択したユーザにメールを送信します。 
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2．通知テンプレート 

 

ここではユーザ通知で送信を行うお知らせの情報を登録することができます。 

通知テンプレート一覧には登録されている通知テンプレートのテンプレート名、通知方式、件名が

表示されます。 

 

1. 通知テンプレート新規作成 

通知テンプレート画面で「新規作成」をクリックすると通知テンプレート新規作成画面が表示され

ます。 

 

  

  テンプレート名の先頭についている（）内の数字はシステムで管理している通知テンプレートの番号です。 

  サービスは 1つしか表示されず変更することはできません。 
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≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 

Chapter 6 お知らせ機能 
 

 103

≪テンプレートの仕様詳細について≫ 

 

 

 

予めテンプレートが設定されていますが、パスワード自己初期化（4 種類）は上書きでの編集、そ

れ以外のテンプレートについては編集できません。 

アプリで「パスワードを忘れた場合はこちら」をタップし、指定したメールアドレス宛に送られる

メールは、通知方式が「パスワード初期化」のテンプレート内容になります。 

 

通知テンプレートでは「メール通知」もしくは「パスワード初期化」を選択します。 

通知方式が「パスワード初期化」のテンプレートは言語ごとに 1 つのみ登録できます。特定の言語

を指定して「パスワード初期化」のテンプレートを作成する場合、その言語の「テンプレート雛形」

を選択し、「適用」をクリックして読み込んでください。読み込んだ後に作成したテンプレートが、

その言語の「パスワード初期化」のテンプレートとして登録され、「テンプレート選択」の一覧に

表示されます。 

  パスワード自己初期化メールはクライアント端末で「パスワードを忘れた方はこち

ら」からパスワードリセットする際に利用するメールです。 

 



Chapter 6 お知らせ機能 
 

 104

 

通知方式を「メール通知」にした場合、ユーザへ通知したい内容の登録を行います。 

必須項目は以下の２項目です。 

テンプレート名 ユーザ通知画面の通知テンプレート選択で表示するテンプレートの名称を指定します 

件名 ユーザがお知らせサービスを起動した際の通知一覧に表示する内容を指定します 

 

Content-Type に HTML を指定するとお知らせ本文を HTML 形式で記述することができます。ユ

ーザに表示するメッセージ本文はユーザ通知と同様にプレビューをクリックし確認してください。 

確認し問題がない場合は「登録」をクリックします。 
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《テンプレート雛形の適用》 

テンプレート雛形を選択し、「適用」をクリックすることで、既存のテンプレートを読み込み、そ

れをベースとしてテンプレートを作成することが可能です。 
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《置換文字列》 

下記の置換文字列を本文内に記載することで、ユーザ毎に自動的に設定される値を通知内容として

含めることができます(ユーザが受信するメールには、置換文字列の部分が下記の内容にかわって

表示されます)。必要に応じて通知テンプレートに入力してください。 

置換文字列 メールに記載される内容 

${MC_BROWSER_URL} PC ブラウザアプリの起動 URL 

${MC_APP_URL} Mobile Conenct 2 スマホアプリの起動 URL 

${MC_BROWSER_URL_TERMAUTH

} 

PC ブラウザアプリの起動 URL 

この URL から起動すると、機体認証に必要となるユーザの端末情報が自動登録さ 

れます。 

${MC_APP_URL_TERMAUTH} Mobile Conenct 2 スマホアプリの起動 URL 

この URL から起動すると、機体認証に必要となるユーザの端末情報が自動登録さ 

れます。 

${ENTRY_PASSWORD} メール初期化認証用のパスワード(Entry パスワード) 

この変数がメール本文に記載されたメールを通知すると、送信先ユーザのパスワ 

ードが初期化されます。アプリ側では Entry パスワードを入力してパスワード登 

録する必要があります。 

${ENTRY_PASSWORD_NORESET} メール初期化認証用のパスワード(Entry パスワード) 

この変数がメール本文に記載されたメールを通知すると、送信先ユーザのパスワ 

ードが初期化されません。アプリ側では現在有効なパスワードでログインするこ 

とが可能です。 

${ENTRY_YYYY} Entry パスワードの有効期限：年 

${ENTRY_MM} Entry パスワードの有効期限：月 

${ENTRY_DD} Entry パスワードの有効期限：日 

${ENTRY_TIME_HH} Entry パスワードの有効期限：時 

${ENTRY_TIME_MM} Entry パスワードの有効期限：分 

${ENTRY_TIME_SS} Entry パスワードの有効期限：秒 

 

 

   

  テンプレート本文内に「${ENTRY_PASSWORD}」の置換文字列が含まれている場合、メール送信と同時に 

パスワードが初期化されます。パスワードを初期化したくない場合は上記変数名の代わりに 

「${ENTRY_PASSWORD_NORESET}」をご利用ください。 

  認証方式に「モバイルコネクト BASIC 機体認証」、「モバイルコネクト MCOP 機体認証」、「モバイルコネクト機 

体認証」のいずれかが設定されている際、テンプレート本文内に PC ブラウザアプリ起動 URL を記載する場合は 

「${MC_BROWSER_URL_TERMAUTH}」を、Mobile Conenct 2 スマホアプリ起動 URL を記載する場合は 

「${MC_APP_URL_TERMAUTH}」をご利用ください。「${MC_BROWSER_URL}」や「${MC_APP_URL}」を記載することで 

置き換わる URL からアクセスすると、機体認証に必要な端末情報が自動登録されず、ユーザ端末からログイン 

できない場合があります。 
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《追加パラメータ》 

PC ブラウザアプリ起動 URL 用の置換文字列「${MC_BROWSER_URL}」の後に、パラメータを

追加することができます。 

 

 

  

  上記一覧にない置換文字列が本文内に含まれている場合、メール内すべての置換文字列が 

置き換えられずそのまま送信されてしまいます。書き換えの際はご注意ください。 
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○ &providerNo=XX 

 ログイン後、トップメニュー画面をスキップしてサービス画面を表示したい場合に、使用します。 

 

・設定方法 

テンプレート本文内の「${MC_BROWSER_URL}」の後に「&providerNo=XX」 

を記載してください。 

XX には、サービス番号を記載します。サービス番号は、「サービス設定」画面の 

各サービス名称の横に表示されている()内の数字です。 

 
上図で、O365 を設定する場合のサービス番号は「22」となります。 

  

 

 

 

○ &skip=true 

 PC ブラウザアプリ起動 URL アクセス時、ユーザ ID 入力画面をスキップしてパスワード入力 

画面を表示したい場合に、使用します。 

 

・設定方法 

テンプレート本文内の「${MC_BROWSER_URL}」の後に「&skip=true」 

を記載してください。 

  

 

  

${MC_BROWSER_URL}&providerNo=22 

${MC_BROWSER_URL}&skip=true 
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2. 通知テンプレート編集 

通知テンプレート画面に表示されているテンプレート名をクリックすると通知テンプレート編集

画面が表示されます。ここでは通知テンプレートの内容を変更することができます。 

各項目の指定内容は通知テンプレート新規作成と同一です。 

 

 

 

3. 通知テンプレート削除 

通知テンプレート画面でテンプレートにチェックをすると、画面下部の「削除」がアクティブにな

ります。 

この状態で「削除」をクリックすると、チェックを付けた通知テンプレートが削除されます。 
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端末に関する情報の管理を行います。 
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1．端末情報管理 

登録されている端末 ID、アプリ種別、OS バージョン、アプリバージョン、キャリア、メーカー、

機種名、メモ、利用者ユーザ ID、状態の一覧を参照することができます。 

結果一覧の項目名をクリックするとその条件でソートします。 

また、端末の登録方式及び共有端末の利用可否を変更することができます。 
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1．端末登録方式の変更 

端末の登録方式を「自動登録または事前登録」あるいは「事前登録のみ」のいずれかを設定できま

す。 

 
端末登録形式 備考 

自動登録または事前登録 未登録の端末でのご利用ができます。 

事前登録のみ 未登録の端末でのご利用ができません。 

 

 

  

  スマートデバイス端末は自動登録でのみ端末情報を登録することができます。 

ご利用端末にスマートデバイス端末が含まれる場合は、端末の登録方式に「自動登録または事前登録」を 

設定してください。 
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2．共有端末利用の可否の変更 

共有端末は、リモートクライアントコネクションご利用時に複数のユーザで共有して使う端末のこ

とです。それに対して、専有端末はリモートクライアントコネクションご利用時、1 人のユーザだ

けが使う端末を指します。 

こちらでは、共有端末を利用することができるか設定できます。 

 

 

利用可能から利用不可にすると、登録されている共有端末はすべて専有端末に変更されます。利用

ユーザに複数のユーザが登録されている共有端末が存在した場合、次のエラーとなり更新できませ

ん。 

 

 

  

  共有端末を利用可能から利用不可へ変更した場合、共有端末に登録されていた利用ユーザ情報は削除 

されます。 
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3．新規登録 

「新規追加」をクリックすると、次の端末情報登録画面に遷移します。 

PC のみ登録できます。 

 

《専有端末のみ》 

 

《共有端末が利用可能》 

 
 

 

 

必須項目は以下の 3 項目です。 

必須項目名 備考 

端末 ID 登録する端末の端末 ID を入力します。 

PC の場合は、物理アドレス(MAC アドレス)を端末 ID として入力します。 

「xx:xx:xx:xx:xx:xx」(x には数字が入り、半角コロン「:」区切り)の形式で指定します。 

また、半角コロン「:」以外の半角記号は登録時自動的に 
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半角コロン「:」に変換され表示されますのでご注意ください。 

利用形態 共有端末が利用可能な場合はこの項目が表示されます。 

専有    ：割り当てるユーザ ID が 1 つのみとなります。 

共有（手動）：割り当てるユーザ ID をあらかじめ指定し、そこに割り当てられたユーザ ID だ 

けが端末を使用できるようになります。 

共有（自動）：ユーザ ID を限定せずにログイン可能となります。 

 

状態 登録する端末の利用可否を指定します。 

 

 

以下は任意入力項目です。 

項目名 備考 

アプリ種別 登録する端末のアプリ種別を選択します。 

 

キャリア 登録する端末のキャリアを選択します。 

 

メーカー 登録する端末のメーカーを指定します。 

機種名 登録する端末の機種名を指定します。 

メモ 端末情報に関する補足情報を指定します。 
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利用者 登録する端末にユーザを割り当てる場合には「選択」をクリックします。 

ユーザ指定画面に遷移しますので、割り当てるユーザにチェックを付けて「OK」を

クリックしてください。共有端末（手動）の場合は、ここで複数のユーザを指定す

ることができます。 
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端末 ID・利用形態・利用者・状態以外の情報は、実際の端末と異なっていてもアプリの動作に影

響はありません。 

 

 

 

4．端末情報とユーザ情報の紐付け・解除 

利用端末選択画面で端末情報とユーザ情報を紐付けることができます。 

利用端末選択画面の表示方法については「Chapter 4 ユーザ管理 4．ユーザ情報編集 1. 端末 ID

の設定と解除」をご参照ください。 

 
 

利用端末選択画面では、端末の利用モードによって表示される端末 ID が異なります。 

端末の利用モード 表示される端末 ID 

専有端末のみ 当該ユーザに紐付いている端末 ID 

どのユーザにも紐付いていない端末 ID 

共有端末が利用可能 自動共有設定の端末 ID 

当該ユーザが登録されている手動共有設定の端末 ID 

 

ユーザに端末 ID を紐付けるには、端末一覧内のボックスにチェックを入れて「追加」をクリック

します。解除する場合は、右側の利用端末欄で端末 ID をクリックして「削除」をクリックします。 

上記操作後に「OK」をクリックすると、利用端末欄の内容がユーザ情報編集画面の端末 ID 欄に反

  スマートデバイスは事前登録ができません。自動登録でのみ端末情報を登録することができます。 

   スマートデバイスは最初の登録を共有端末として登録することができません。自動登録をおこなってから 

   共有端末として登録を行ってください。 
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映されます。 

2 つの端末 ID が登録されている状態で 1 つの ID を解除してもユーザの登録状況は「本登録」のま

まですが、2 つとも解除すると「仮登録」となります。 

端末利用モード（専有端末と共有端末）ならびに同時利用端末数は、ご契約により異なります。 

 

 

端末 ID の解除は、ユーザ情報参照画面でも行うことができます。 

解除したい端末 ID にチェックを付けて画面下部の「端末 ID 初期化」をクリックすることにより、

指定端末 ID の解除を行うことができます。 
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解除したい端末 ID にチェックを付けて画面下部の「端末 ID 初期化」をクリックすることにより、

指定端末 ID の解除を行うことができます。 
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5．端末情報編集 

端末管理一覧画面の端末 ID をクリックすると、次の端末情報編集画面に遷移します。 

アプリ種別、キャリア、メーカー、機種名、メモ、利用者、状態を変更できます。 

 

各項目の指定方法ならびに内容は、端末登録画面と同一です。 

共有端末が利用可能の場合は、これらに加え利用形態の変更も可能です。 

 

《専有端末のみ》 

 

 

《共有端末が利用可能》 
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6．端末利用停止/利用停止解除 

端末管理一覧画面にて端末 ID をチェックすると、画面下部の「利用停止」がアクティブになりま

す。この状態で「利用停止」をクリックすると、チェックを付けた端末が利用停止の状態となりま

す。「利用停止解除」をクリックすると、チェックを付けた端末が利用可能状態となります。 

 

 

 

7．端末情報削除 

端末管理一覧画面の端末 ID をチェックすると、画面下部の「削除」がアクティブになります。こ

の状態で「削除」をクリックすると、チェックを付けた端末が削除されます。 

当該端末にユーザが紐付いていた場合、端末の削除に伴って紐付いていたユーザの端末 ID も同時

に削除されます。 

 

 

 

2．端末情報一括ダウンロード 

端末情報一括ダウンロードをクリックすると、次の画面が表示されます。 
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「ダウンロード」をクリックすると、現在登録されている全ての端末情報が CSV 形式でダウンロ

ードできます。ダウンロードされる CSV ファイルは、端末情報アップロードで使用するフォーマ

ットとなります。 

 

 

ダウンロード実行後に、再度ダウンロードを行う場合には「キャンセル」をクリックしてください。 

 

 

 

  

  ダウンロードが終了する前に再度「ダウンロード」をクリックした場合、さらに処理が遅くなる 

可能性があります。また、現在ダウンロード中のファイルは破棄されますのでご注意ください。 
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3．端末情報一括アップロード 

端末情報一括アップロードをクリックすると、次の画面が表示されます。 

 
処理の種類を「追加／更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。同一の CSV ファイルで追加と更新を同時に処理できます。 

アップロードをクリックし、さらにダイアログの「OK」をクリックすると、一括アップロードが

開始されて結果画面が表示されます。 

 

 

CSV の登録情報にエラーが検出されると、次のようにエラー内容が表示されます。 

表示された内容を修正し、再度アップロードを行ってください。 

 

 

  CSV ファイルアップロード処理時、ファイル内容に 1件でもエラーが検出された場合、 

当該ファイルはアップロードされません。 
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端末情報アップロード用 CSV ファイルのフォーマットは次ページのとおりです。 

 

列番号 項目名 最大文字数 利用可能文字 
入力必須項目 

備考 
追加・更新 削除 

1 端末 ID 255 半角英数記 ○ ○ 端末 ID を指定します。 

2 アプリ種別 2 0、1、2、 

3、8 

-1、-2 

(半角) 

  0:Android 

1:iOS 

2:i アプリ 

3:S!アプリ 

8:PC 

-1:不明 

-2:未定義 

3 OS バージョン 20 半角英数記   入力不要 

4 アプリバージョン 20 半角英数記    

入力不要 

5 キャリア 2 0、1、2、3、

-1、-2 

  端末のキャリアを指定しま

す。 

0:docomo 

1:KDDI 

2:SoftBank 

3:イー・アクセス 

-1:その他 

-2:未定義 

6 メーカー 100 すべて   端末のメーカーを指定しま

す。 

7 機種名 100 すべて   端末の機種名称を指定しま

す。 

8 メモ 100 すべて   備忘用のメモとして指定可

能です。 

9 利用形態 1 0、1、2 

(半角) 

○  端末の利用形態を指定しま

す。 

0:専有 

1:共有(手動) 

2:共有(自動) 

10 利用者  半角英数記   その端末を利用するユーザ

ID を指定します。 

複数ユーザを指定する場合

は半角セミコロン「;」で区

切ってください。利用形態が

専有端末のの場合、指定可能

な利用者は 1 件のみです。 

11 状態 1 0、1 

(半角) 

○  端末の利用状態を指定しま

す。 

0:利用停止 

1:利用可能 
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《注意事項》 

・１行目はヘッダ行です。一括ダウンロードを行ってヘッダを取得することをおすすめします。 

また、ヘッダ行の先頭に#を入れる必要があります。CSV ファイル編集時、#を削除しないようご注意ください。 

・CSV ファイルの拡張子は「.csv」です。 

・CSV ファイルの文字コードは Shift-JIS です。 

・ダブルクォーテーション「“」または「,」を使用する場合、当該カラムの両端を「“」で括る必要があります。 

・ダブルクォーテーション「“」を使用する場合、ダブルクォーテーションを２つ続けて入力する必要があります。 

（例：abc,def → “abc,def”  abc”def → “abc“”“def” ） 

  CSV フォーマット詳細については「ユーザ管理情報更新 CSV フォーマット」マニュアルを参照ください。 
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4．PC ブラウザ端末情報一括ダウンロード 

PC ブラウザの登録端末情報を一括ダウンロードします。 

「PC ブラウザ端末情報一括ダウンロード」をクリックすると、次の画面が表示されます。 

 

「ダウンロード」をクリックすると、現在登録されている全ての端末情報が CSV 形式でダウンロ

ードできます。ダウンロードされる CSV ファイルは、PC ブラウザ端末情報一括アップロードで使

用するフォーマットとなります。 

 
ダウンロード実行後に、再度ダウンロードを行う場合には「キャンセル」をクリックしてください。 

 

 

 

 

 

 

 

  ダウンロードが終了する前に再度「ダウンロード」をクリックした場合、さらに処理が遅くなる 

可能性があります。また、現在ダウンロード中のファイルは破棄されますのでご注意ください。 
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PC ブラウザ端末情報用 CSV ファイルのフォーマットは次ページのとおりです。 

列番号 項目名 最大文字数 利用可能文字 
入力必須 

備考 
追加・更新 削除 

1 MAC アドレス 100 半角英数記 ○  登録する端末の Mac アドレス を指

定します。「xx:xx:xx:xx:xx:xx」(x

には数字が入り、半角コロン「:」

区切り)の形式で指定します。 

機体認証なしの PC ブラウザ情報で

ある場合は「browser_○○」(○○

はユーザ ID)と表示されます。半角

コロン「:」以外の記号は登録時自

動的に半角コロン「:」に変換され

ます。 

2 BIOS シリアルナ

ンバー 
    ユーザが機体認証を用いてログイ

ンした際に登録され、指定しても更

新されません。 

3 マザーボードシ

リアルナンバー 
    ユーザが機体認証を用いてログイ

ンした際に登録され、指定しても更

新されません。 

4 CPU シリアルナ

ンバー 
    ユーザが機体認証を用いてログイ

ンした際に登録され、指定しても更

新されません。 

5 PC マシン名     ユーザが機体認証を用いてログイ

ンした際に登録され、指定しても更

新されません。 

6 メモ 100 すべて   備忘用のメモとして指定可能です。 

7 利用形態 1 0,1,2(半角) ○  端末の利用形態を指定します。 

0:専有 

1:共有(手動) 

2:共有(自動) 
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8 利用者  半角英数記 ○  その端末を利用するユーザ ID を入

力します。 

複数のユーザ ID を指定する場合は

半角セミコロン「;」で区切ります。 

利用形態が専有端末である場合、指

定可能な利用者は1件のみです。 

9 状態 1 0、1(半角) ○  端末の利用状態を指定します。 

0:利用停止 

1:利用可能 

《注意事項》 

・１行目はヘッダ行です。一括ダウンロードを行ってヘッダを取得することをおすすめします。 

また、ヘッダ行の先頭に#を入れる必要があります。CSV ファイル編集時、#を削除しないようご注意ください。 

・端末 ID に半角スペースを使用して登録することができますが、端末 ID に半角スペースを先頭・語尾に含む端末 

情報は機体認証としては使用できませんのでご注意ください。 

・CSV ファイルの拡張子は「.csv」です。 

・CSV ファイルの文字コードは Shift-JIS です。 

・ダブルクォーテーション「“」または「,」を使用する場合、当該カラムの両端を「“」で括る必要があります。 

・ダブルクォーテーション「“」を使用する場合、ダブルクォーテーションを２つ続けて入力する必要があります。 

（例：abc,def → “abc,def”  abc”def → “abc“”“def” ） 
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スマートデバイス使用の際の、機能抑止設定、起動時のアプリ抑止設定、ファイルコンテンツに対

する設定などの管理を行います。 
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1．機能抑制設定 

スマートデバイスにおける機能抑制を設定します。 

変更は即時に反映され、更新後のログインより有効となります。 

ポリシーパターンが有効な場合、ポリシーパターンに設定を紐づけることができます。 

 

 

 

 

 

 

 

 

1．コピー＆ペースト抑制 

アプリ内でのテキストコピーを抑制することができます。 

本機能は Android・iOS いずれの端末でも有効です。 

この設定はサービスに反映されません。 

 

2．外部からのアプリへのコピー＆ペースト 

コピー＆ペーストの設定で「アプリ内のみ許可」を設定した場合にのみ設定が有効となります。 

禁止する 全てのコピー＆ペーストが利用できません。 

アプリ内のみ許可 

アプリ内部だけでのコピー＆ペーストが可能です。 

※ただし外部からのアプリへのコピー＆ペースト設定によっては外部からのアプリへの

コピーが利用できます。 

禁止しない アプリから外部へのコピーを含む全てのコピー＆ペーストが可能です。 

 スマートデバイスのクライアント端末を対象とする制御設定です。PC ブラウザは制御対象外である

ため制限をかけることはできません。 
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外部からのコピー＆ペーストを抑制できます。 

この設定はサービスに反映されません。 

 

3．画面キャプチャ抑制 

「行う」に設定した場合、Android 端末では画面キャプチャ操作自体が抑制されますが、iOS 端末

では Apple 社の制約によりキャプチャ操作自体を抑制することができません。そのため、画面キャ

プチャ操作を事後に検知し、サーバに対してキャプチャ操作が行われたことを通知します。クライ

アント端末では、キャプチャを検知してサーバに通知する旨がダイアログで表示されます。 

この設定は SSL-VPN 接続には反映されません。 

 

4．画面キャプチャをおこなったユーザの利用停止 

画面キャプチャ抑制を有効にしている場合、キャプチャ操作検知を受信した際に対象ユーザを次回

ログインから利用停止とするかどうかを設定します。 

本指定は、前項の理由により iOS 端末に対してのみ有効です。 

この設定は SSL-VPN 接続には反映されません。 

 

 

3．アプリ抑止（ブラックリスト） 

クライアント端末の利用を抑止するためのブラックリストを設定します。 

ここで指定したアプリのいずれかが端末にインストールされている場合に、クライアント端末でロ

グイン操作が行えません。変更は即時に反映され、更新後のログインより有効となります。 

《Android の場合》 

 

《iOS の場合》 
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アプリ抑止（ブラックリスト）の登録情報を指定し、検索を行うことができます。 

「アプリ種別」により登録されているアプリの種別を検索の条件に加えられます。 

 
ポリシーパターン設定が有効な場合、ポリシーパターンも検索条件となります。 

 
 

 

1．新規登録 

アプリ抑止（ブラックリスト）画面の「新規登録」をクリックすると、次のアプリ抑止（ブラック

リスト）新規登録画面に遷移します。 

《Android の場合》 
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《iOS の場合》 
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アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 

Chapter 8 個別設定 
 

 133

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限については一括アップロードの項をご確認ください。 

「条件追加」をクリックすると登録するアプリの AND 条件として指定するアプリを設定できます。 

 

 

AND 条件が設定された場合、指定したアプリ全てがインストールされているとログインできませ

ん。 

入力後に「登録」をクリックし、内容を登録します。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐付けることができます。 

 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 



Chapter 8 個別設定 
 

 134

2．変更 

アプリ抑止（ブラックリスト）画面の検索結果から「変更」をクリックすると、次のアプリ抑止（ブ

ラックリスト）変更画面に遷移します。 

「条件追加」をクリックすると AND 条件として指定するアプリの追加、「削除」をクリックする

と AND 条件に指定しているアプリを削除することができます。 

内容を変更後、「更新」をクリックしてください。 

《Android の場合》 

 

《iOS の場合》 

 
 

ポリシーパターン設定が有効な場合、ポリシーパターンに条件を紐づけているポリシーパターンが

表示されます(ただし、変更はできません)。 
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3．削除 

アプリ抑止（ブラックリスト）画面でアプリにチェックを入れ「削除」をクリックすると登録した

アプリ情報が削除されます。 

AND 条件が設定されたアプリを選択した場合には、条件を含むすべてのアプリ情報が削除されま

す。 

 

 

4．ダウンロード 

アプリ抑止（ブラックリスト）画面の「ダウンロード」をクリックすると表示されている検索結果

の CSV ファイルをダウンロードできます。 

ダウンロードした CSV ファイルはそのまま一括アップロードに使用することができます。 

 

 

 

 

  

  ポリシーパターン設定が有効の場合、現在選択されているポリシーパタン名のファイル

「BlackListExport-アプリ種別-ポリシーパターン ID-年月日.csv」が出力されます。ファイル内にポリシーパタ

ーン ID は出力されませんのでご注意ください。 

  検索が実行されていない場合、下図のダイアログが表示されます。 
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ポリシーパターン設定が有効な場合、ポリシーパターンも検索条件となります。 

 

 

  

  検索結果をダウンロード後は次頁の「再読み込み」をクリックしないと、削除が実行できません。 
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5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  

Chapter 8 個別設定 
 

 137

5．アップロード 

アプリ抑止（ブラックリスト）画面の「一括アップロード」をクリックすると次のブラックリスト

一括アップロード画面に遷移します。 

 
 

「アプリ種別」でアップロードする登録情報のアプリ種別を選べます。 

 

 

処理の種類を「追加」・「更新」・「削除」から選択し、「参照」をクリックして登録情報が入った CSV

ファイルを指定します。 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 

 

  



Chapter 8 個別設定 
 

 138

CSV の登録内容にエラーが検出されると、次のようにエラー内容が表示され「登録」のクリック

ができない状態になります。CSV を修正し、再度ブラックリスト一括アップロード画面からファ

イル指定を行って下さい。 

 

 

 

  

  CSV ファイルアップロード処理時、ファイル内容に 1件でもエラーが検出された場合、 

当該ファイルはアップロードされません。 

  CSV フォーマット詳細については「ユーザ管理情報更新 CSV フォーマット」マニュアルを参照ください。 
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ブラックリスト情報アップロード用 CSV ファイルのフォーマットは次のとおりです。 

《Android の場合》 

列番号 項目名 
最大 

文字数 
利用可能文字 

必須項目 
備考 

追加 更新 削除 

1 

id 10 半角数字  ○ ○ システムにより採番されるidを

指定します。アプリを一意に識

別するために指定します。 

2 アプリ名 151 すべて ○ ○   

3 パッケージ名 256 半角英数記     

4 

id_2 10 半角数字    システムにより採番されるidを

指定します。アプリを一意に識

別するために指定します。 

5 アプリ名_2 151 すべて ※1 ※1   

6 パッケージ名 2 256 半角英数記     

7 

id_3 10 半角数字    システムにより採番されるidを

指定します。アプリを一意に識

別するために指定します。 

8 アプリ名_3 151 すべて ※1 ※1   

9 パッケージ名_3 256 半角英数記     

10 

id_4 10 半角数字    システムにより採番されるidを

指定します。アプリを一意に識

別するために指定します。 

11 アプリ名 4 151 すべて ※1 ※1   

12 パッケージ名 4 256 半角英数記     

13 

id_5 

 

10 半角数字    システムにより採番されるidを

指定します。アプリを一意に識

別するために指定します。 

14 アプリ名 5 151 すべて ※1 ※1   

15 パッケージ名 5 256 半角英数記     
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《iOS の場合》 

列番号 項目名 
最大 

文字数 
利用可能文字 

必須項目 
備考 

追加 更新 削除 

1 

 

id 10 半角数字  ○ ○ システムにより採番される id を指定

します。アプリを一意に識別するため

に指定します。 

2 アプリ名 151 すべて ○ ○   

3 URL スキーム 1024 半角英数記    使用しません。 

4 

 

Bundle ID 256 半角英数記 ○ ○  使用するアプリの BundleID を指定し

ます。 

5 

 

 

id_2 10 半角数字    システムにより採番される id を指定

します。アプリを一意に識別するため

に指定します。 

6 アプリ名_2 151 すべて ※1 ※1   

7 URLスキーム_2 1024 半角英数記 ※2 ※2  使用しません。 

8 

 

Bundle ID_2 256 半角英数記 ※2 ※2  使用するアプリの BundleID を指定し

ます。 

9 

 

 

id_3 10 半角数字    システムにより採番される id を指定

します。アプリを一意に識別するため

に指定します。 

10 アプリ名_3 151 すべて ※1 ※1   

11 URLスキーム_3 1024 半角英数記 ※2 ※2  使用しません。 

12 
Bundle ID_3 256 半角英数記 ※2 ※2  使用するアプリの BundleID を指定し

ます。 

13 

id_4 10 半角数字    システムにより採番される id を指定

します。アプリを一意に識別するため

に指定します。 

14 アプリ名_4 151 すべて ※1 ※1   

15 URLスキーム_4 1024 半角英数記 ※2 ※2  使用しません。 

16 
Bundle ID_4 256 半角英数記 ※2 ※2  使用するアプリの BundleID を指定し

ます。 

17 

id_5 10 半角数字    システムにより採番される id を指定

します。アプリを一意に識別するため

に指定します。 

18 アプリ名_5 151 すべて ※1 ※1   

19 URLスキーム_5 1024 半角英数記 ※2 ※2  使用しません。 
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20 
Bundle ID_5 256 半角英数記 ※2 ※2  使用するアプリの BundleID を指定し

ます。 

※1…AND 条件を登録する場合には必須となります。 

※2…AND 条件を登録する場合に Bundle ID の入力が必須となります。 

 

  

《注意事項》 

・１行目はヘッダ行となりますので、上記のとおり記載してください。 

・CSV ファイルの拡張子は「.csv」です。 

・CSV ファイルの文字コードは Shift-JIS です。 
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ポリシーパターン設定が有効の場合、アップロード時にポリシーパターンを選択する必要がありま

す。 

 

 

 

 

 

  

  AND 条件のアプリ名が入力されていない場合は、AND 条件のアプリ情報は登録されません。 

  AND 条件のアプリ情報を更新する場合には id を指定する必要があります。 

id はシステムにより採番されます。 

  AND 条件に含まれるアプリ情報の id を別の行に指定した場合には重複チェックエラーとなりますので 

ご注意ください。 

  Android,iOS 共に CSV ファイルで一度にアップロードできるブラックリスト情報は 1000 件までです。 

1001 件以上が CSV ファイルに入力されていた場合、アップロードできませんのでご注意ください。 
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4．アプリ抑止（ホワイトリスト） 

クライアント端末の利用を抑止するためのホワイトリストを設定します。 

ここで指定したアプリ全てが端末にインストールされていない場合に、クライアント端末でログイ

ン操作が行えません。変更は即時に反映され、更新後のログインより有効となります。 

 

《Android の場合》 

 

《iOS の場合》 

 

 

「アプリ種別」でアプリの種別を指定し、検索を行うことができます。 

 

ポリシーパターン設定が有効な場合、ポリシーパターンも検索条件となります。 
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1．新規登録 

アプリ抑止（ホワイトリスト）画面の「新規登録」をクリックすると、次のアプリ抑止（ホワイト

リスト）新規登録画面に遷移します。 

《Android の場合》 

 

《iOS の場合》 

 

 

アプリ名は Android、iOS ともに必須項目となります。iOS の場合、Bundle ID の指定も必要です。

登録内容の制限についてはアプリ抑止（ブラックリスト）と同じ構成ですので、アプリ抑止（ブラ

ックリスト）の項をご確認ください。 

「条件追加」をクリックすると登録するアプリの OR 条件として登録するアプリ情報を指定できま

す。OR 条件を指定した場合、いずれかのアプリがインストールされていればログインが可能とな

ります。 

入力後に「登録」をクリックし、内容を登録します。 
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ポリシーパターン設定が有効な場合、ポリシーパターンに条件をひもづけることができます。 

 
 

 

 

 

 

 

  

  アプリ名は AppStore、GooglePlayStore のアプリ名 

 Android のパッケージ名は GooglePlayStore のアプリの URL の id=xxx の「xxx」、 

 iOS の Bundle ID は AppStore でアプリの URL の idxxx?の「xxx」を入力してください。 

 

  登録する際、iOS で URL スキームの指定の利用は出来ません。Bundle ID で指定するようご注意ください。 

   Android ではパッケージ名を省略すると処理が遅くなる可能性があります。 

  Android のバージョンが 8.0.0 より前のバージョンの場合、起動確認の有無を指定できます。 

「あり」を選択した場合、アプリの起動をしていなければクライアント端末でログインを行うことができ

ません。 

  「条件追加」で設定できるアプリは最大 4つ（全部で 5つ）のアプリ情報です。 
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2．変更 

アプリ抑止（ホワイトリスト）画面の検索結果から「変更」をクリックすると、次のアプリ抑止（ホ

ワイトリスト）変更画面に遷移します。 

「条件追加」をクリックすると OR 条件として指定するアプリの追加、「削除」をクリックすると

OR 条件に指定しているアプリを削除することができます。 

内容を変更後、「更新」をクリックしてください。 

《Android の場合》 

 

《iOS の場合》 
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ポリシーパターン設定が有効な場合、ポリシーパターンに条件をひもづいているポリシーパターン

が表示されます(ただし、変更はできません)。 

 

 

 

3．削除 

アプリ抑止（ホワイトリスト）画面でアプリにチェックを入れ「削除」をクリックすると登録した

アプリ情報が削除されます。 

OR 条件が設定されたアプリを選択した場合には、条件を含むすべてのアプリ情報が削除されます。 
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現在利用しているユーザの利用状況を確認、又は CSV ファイルとしてダウンロードできます。 
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1．利用者アカウント利用状況一覧 

1．指定年月利用状況確認 

指定したフリーワード、ユーザ ID、名前、年月におけるユーザの利用状況（端末からのログイン・

ログアウト操作をした時間、指定年月最終利用日時）を参照することができます。 

 

 

フリーワード、ユーザ ID、名前を指定せずに「検索」をクリックすると全ユーザが表示対象とな

ります。 

 

  フリーワード検索は、ユーザ検索のフリーワード検索と同じです。 
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「ダウンロード」をクリックすることにより、現在指定している検索条件に合致する全ユーザの利

用状況詳細を CSV 形式でダウンロードすることができます。 

 

 
 

ダウンロード実行後に、再度ダウンロードを行う場合には「キャンセル」をクリックしてください。 

 

 

  

  検索を実行しなくてもダウンロードを行うことができます。 

検索結果には現在登録されているユーザしか表示されませんが、ダウンロードした CSV ファイルには 

削除済みユーザの利用状況も含まれています。 
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一覧表示にて「詳細」をクリックすると、指定ユーザの利用状況を参照することができます。 

 

 

この画面で「詳細」をクリックすると、さらに詳細な利用状況を参照することができます。 
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指定年月利用状況確認 CSV ファイルのフォーマットは下記のとおりです。 

カラム名 説明 備考 

ユーザ番号 ユーザが登録した際の順番の数値で、 

この数値の昇順で出力されます。 

 

ユーザ ID アクセスしたユーザのユーザ ID です。  

メモ 任意にユーザが入力できる欄です。  

管理者使用欄１ 管理者の権限を持つアカウントが入力で

きる欄です。 

 

管理者使用欄２ 管理者の権限を持つアカウントが入力で

きる欄です。 

 

ログイン日時 ユーザがログインした際の日時です。 ユーザごとに日時の昇順で出力されます。 

ログアウト日時 ユーザがログアウト操作をした際の日時

です。 

ユーザごとに日時の昇順で出力されます。 
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2．最終利用日時確認 

指定年月利用状況確認画面で、「最終利用日時確認」をクリックすると利用者アカウント最終利用

状況一覧に遷移します。 

 

 

指定したフリーワード、ユーザ ID、名前、利用状況、期間におけるユーザの最終ログイン日時を

確認することができます。フリーワード、ユーザ ID、名前の検索は指定年月利用状況確認の検索

と同じです。 
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《ユーザ利用状況の指定》 

 

検索対象とするユーザの利用状況を指定します。 

指定なし 登録されている全ユーザを対象とします。 

利用済みユーザ 登録されているユーザで、対象期間内でログインを行ったユーザを対象とします。 

未利用ユーザ 登録されているユーザで、対象期間内にログインをしていないユーザを対象とします。 

 

《対象期間の検索》 

 

 

最終利用日時を確認したい期間を指定します。 

指定なしを設定した場合には、登録されてから検索を実行した時点までの最終ログイン日時を表示

します。 

 

「ダウンロード」をクリックすることにより、現在指定している検索条件に合致するユーザの最終

利用状況を CSV 形式でダウンロードすることができます。 

 

  検索を実行しなくてもダウンロードを行うことができます。 
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ダウンロード実行後に、再度ダウンロードを行う場合には「キャンセル」をクリックしてください。 

 

 

 

  ダウンロードが終了する前に再度「ダウンロード」をクリックした場合、さらに処理が遅くなる可能性 

があります。また、現在ダウンロード中のファイルは破棄されますのでご注意ください。 

「キャンセル」をクリックせずに検索結果のページ移動や検索結果のソートを行おうとすると、 

下図のダイアログが表示されます。 
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最終利用日時確認 CSV ファイルのフォーマットは下記のとおりです。 

カラム名 説明 備考 

ユーザ番号 企業管理者がユーザ登録した順の番号で、

この数値の昇順で出力されます。 

 

ユーザ ID アクセスしたユーザのユーザ ID です。  

メモ 任意にユーザが入力できる欄です。   

管理者使用欄１ 管理者の権限を持つアカウントが入力で

きる欄です。 

  

管理者使用欄２ 管理者の権限を持つアカウントが入力で

きる欄です。 

  

最終利用日時 ユーザが最後にログインした際の日時で

す。 
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ポリシーパターンに関する情報についての設定情報の管理を行います。 

携帯アプリ各種設定（Chapter 5 設定 1. 携帯アプリ各種設定）、個別設定（Chapter 8 個別設定）

で設定するためのポリシー名を設定するための画面です。 
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1. ポリシーパターン管理 

ポリシーパターン設定の有効・無効状態と、登録されているポリシーパターン ID、ポリシーパタ

ーン名、メモの一覧を参照することができます。 

結果一覧の項目名をクリックすることで、その項目名でソートすることができます。 
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2. ポリシーパターン設定の更新 

「有効」・「無効」いずれかを選択後、画面上部の「更新」をクリックすることで、ポリシーパター

ン設定の有効・無効を変更します。 

ポリシーパターン設定が有効の場合、ユーザの各種設定の値は紐づいているポリシーパターンで設

定された値が適用されます。無効の場合はポリシーパターンの指定がない場合の各種設定の値が全

ユーザに適用されます。 

有効の場合でも、ユーザの使用するポリシーパターンが特定できない場合には、無効と同じく指定

がない場合の設定になります。 

ポリシーパターン設定は即時反映されますが、アプリにおける各種設定の適用は機能毎の適用タイ

ミングと同じになります。 

 

 

3. ポリシーパターン検索 

ポリシーパターンの登録情報を指定してポリシーパターンの検索を行うことができます。 

フリーワードでは指定文字列がポリシーパターン ID・ポリシーパターン名・メモのいずれかに含

まれるポリシーパターンの検索を行います。ポリシーパターンに紐づくユーザ情報は検索対象外と

なります。 
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ン設定の有効・無効を変更します。 

ポリシーパターン設定が有効の場合、ユーザの各種設定の値は紐づいているポリシーパターンで設

定された値が適用されます。無効の場合はポリシーパターンの指定がない場合の各種設定の値が全

ユーザに適用されます。 

有効の場合でも、ユーザの使用するポリシーパターンが特定できない場合には、無効と同じく指定

がない場合の設定になります。 

ポリシーパターン設定は即時反映されますが、アプリにおける各種設定の適用は機能毎の適用タイ

ミングと同じになります。 

 

 

3. ポリシーパターン検索 

ポリシーパターンの登録情報を指定してポリシーパターンの検索を行うことができます。 

フリーワードでは指定文字列がポリシーパターン ID・ポリシーパターン名・メモのいずれかに含
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4. ポリシーパターン新規作成 

ポリシーパターン管理画面の「新規作成」をクリックすると、次のポリシーパターン新規作成画面

に遷移します。 

ポリシーパターン ID・ポリシーパターン名・ユーザ・メモを指定して「登録」をクリックするこ

とでポリシーパターンの登録を行うことができます。登録されたポリシーパターンの各種設定の値

は、登録時点でのポリシーパターン指定なしの値と同じになります。 

 

 

 

項目名 備考 

ポリシーパターン ID 1～20 文字の半角英数記号で指定してください。 

「zzzzzzzzzzzzzzzzzzzz」はポリシーパターンが指定しない場合の ID として、 

「ntt-test」はデフォルトでシステムに登録されているので削除しないでくださ 

い。 

ポリシーパターン名 1～100 文字で指定してください。 

ユーザ 作成するポリシーパターンに紐づくユーザを指定します。ユーザは「部署内ユー 

ザ一括選択」または「ユーザ選択」をクリックし選択します。 

メモ 1～100 文字で指定してください。 
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1．部署内ユーザ一括選択 

「部署内ユーザ一括選択」をクリックすると、次のポリシーパターン部署選択画面へ遷移します。 

 

 
 

部署内ユーザ一括選択では選択した部署に所属するユーザに対してポリシーパターンの紐付けを

行うことができます。 

部署名またはチェックボックスをクリックすることで紐付け対象部署を選択することができ、「追

加」をクリックすることで設定部署に選択部署が表示されます。ここで指定した部署の配下部署に

所属するユーザは選択されません。誤って選択した場合には、設定部署欄に表示されている部署コ

ードを選択し「削除」をクリックします。 

設定部署に対象の部署コードが表示された状態で「OK」をクリックすることで、前画面のユーザ

欄に指定した部署に所属するユーザ ID が表示されます。 

ポリシーパターンとユーザの紐付けを確定するには前画面の「登録」をクリックする必要がありま

す。 
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ポリシーパターンとユーザの紐付けを確定するには前画面の「登録」をクリックする必要がありま

す。 
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2．ユーザ選択 

「ユーザ選択」をクリックすると、次のポリシーパターンユーザ選択画面へ遷移します。 

 

 
 

ユーザ選択では選択したユーザに対してポリシーパターンの紐付けを行うことができます。 

ポリシーパターンに紐付けるユーザを選択し「追加」をクリックすることで設定ユーザ欄に選択し

たユーザ ID が表示されます。誤って選択した場合には、設定ユーザ欄に表示されているユーザ ID

を選択し「削除」をクリックします。 

ユーザ選択での検索条件の指定はユーザ管理のユーザ検索で指定する条件と同じです。 

「OK」をクリックすることで、前画面のユーザ欄に設定ユーザ欄に表示されているユーザ ID が表

示されます。 

ポリシーパターンとユーザの紐付けを確定するには前画面の「登録」をクリックする必要がありま

す。 

  



Chapter 10 ポリシーパターン管理 
 

 163

5. ポリシーパターン編集 

ポリシーパターン管理画面のポリシーパターン ID をクリックすると、次のポリシーパターン編集

画面に遷移します。 

ここでは、ポリシーパターン名・ユーザ・メモの変更を行うことができます。 

各項目の指定方法ならびに内容はポリシーパターン新規作成画面と同一です。 

 

 

 

《ポリシーパターン名の変更》 

ポリシーパターン名を変更することができます。ポリシーパターン名は必須ですので必ず入力して

ください。 

 

《ユーザの変更》 

ポリシーパターンに紐づくユーザを変更することができます。紐づきを解除されたユーザはポリシ

ーパターン指定なしに変更されます。 

 

《メモの変更》 

メモを変更することができます。 



Chapter 10 ポリシーパターン管理 
 

 164

6. ポリシーパターン削除 

ポリシーパターン管理画面でポリシーパターン ID をチェックすると、画面下部の「削除」がアク

ティブになります。 

この状態で「削除」をクリックすると、チェックをつけたポリシーパターンが削除されます。 

当該ポリシーパターンにユーザが紐づいていた場合には、紐づくユーザのポリシーパターンを指定

なしに更新します。 

 

 

 

 

  

  ポリシーパターン名「標準」、「保守用（削除しないでください）」の 2つのポリシーパターンは 

削除しないようご注意ください。 
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7. ポリシーパターン一括ダウンロード 

ポリシーパターン一括ダウンロードをクリックすると、次のポリシーパターン一括ダウンロード画

面に遷移します。 

ダウンロードをクリックすると、現在登録されている全てのポリシーパターン情報を CSV 形式で

ダウンロードできます。ダウンロードされる CSV ファイルは、ポリシーパターン一括アップロー

ドで使用するフォーマットとなります。 

 

 

8. ポリシーパターン一括アップロード 

ポリシーパターン一括アップロードをクリックすると、次のポリシーパターン一括アップロード画

面に遷移します。 

 

処理の種類を「追加」・「更新」・「削除」から選択し、適用ユーザ指定方式を「ユーザ ID 指定」・「部

署コード指定」から選択します。 

「参照」をクリックして CSV ファイルを指定します。適用ユーザ方式にユーザ ID 指定を選択した

場合は適用ユーザ欄にユーザ ID を指定した CSV ファイルを、部署コード指定を選択した場合は適

用ユーザ欄に部署コードを指定した CSV ファイルを指定して下さい。 

 

CSV の登録内容にエラーがない場合、「アップロード」をクリックすると次の画面に遷移しますの

で「登録」をクリックして一括処理を行います。 
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CSV の登録内容にエラーが検出されると、次のようにエラー内容が表示され「登録」のクリック

ができない状態になります。CSV を修正し、再度ポリシーパターン一括アップロードをクリック

してファイル指定を行って下さい。 

 

 

 

  

  CSV ファイルアップロード処理時、ファイル内容に 1件でもエラーが検出された場合、 

当該ファイルはアップロードされません。 

  CSV フォーマット詳細については「ユーザ管理情報更新 CSV フォーマット」マニュアルを参照ください。 
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ポリシーパターン一括アップロード用 CSV ファイルのフォーマットは次のとおりです。 

列番号 項目名 最大 

文字数 
利用可能文字 

必須項目 
備考 

追加 更新 削除 

 

 

 

 

1 ポリシーパターン

ID 

20 半角英数記号 ○ ○ ○  

2 ポリシーパターン

名 

100 すべて ○ ○   

3 メモ 100 すべて     

4 適用ユーザ  半角英数記号    適用ユーザ方式に「ユーザ ID 指定」

を選択した場合はユーザ ID を、「部

署コード指定」を選択した場合は部

署コードを指定します。1 つの CSV

ファイル内にユーザ ID と部署コー

ドを混在させることはできません。 

複数のユーザ ID または部署コード

を指定する場合は半角セミコロン

「;」で区切ってください。 

ヘッダに適用ユーザが存在しない場

合、または「部署コード指定」を選

択し適用ユーザを空欄にした場合

は、ユーザとポリシーパターンの紐

付けは更新されません。 

《注意事項》 

・１行目はヘッダ行です。 

→ポリシーパターン一括ダウンロードを行い、ヘッダを取得することをおすすめします。 

・適用ユーザ方式に「ユーザ ID 指定」を選択した場合、対象のポリシーパターンに紐付けられるユーザ ID を 

全て記述する必要があります。 

→ポリシーパターン一括ダウンロードからポリシーパターン情報を取得することをおすすめします。 

→ポリシーパターンとユーザの紐付けはユーザ情報編集またはユーザ情報一括アップロードからも行うことが 

できます。 

・CSV ファイルの拡張子は「.csv」です。 

・CSV ファイルの文字コードは Shift-JIS です。 

《CSV ファイルの例》 

ポリシーパターン ID,ポリシーパターン名,メモ,適用ユーザ 

admin,管理者ポリシー,管理者用ポリシー設定,user01;user02 

dev,営業用ポリシー,, 
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エラーメッセージ一覧 

1．アプリ画面エラー一覧 

下表はメッセージの昇順で並んでいます。 

メッセージ 操作画面 説明 対応 

URL が○○文字を超えています Web ブラウザ 入力エラー 
入力内容をご確認いただ

き、再入力してください 

URL は'http(s)://'で始まる必要があります Web ブラウザ 入力エラー 
入力内容をご確認いただ

き、再入力してください 

URL を入力してください Web ブラウザ 入力エラー 
入力内容をご確認いただ

き、再入力してください 

USB デバッグが有効な為 

ログアウトしました。 
アプリ認証 

USB デバッグ有効

にしている 

USB デバッグを端末の設

定で OFF にしてください 

アプリの通信設定を確認してから 

電波状況の良い場所で再通信して下さい。 
アプリ画面 通信エラー 

通信設定を確認し再実行

してください 

アプリの利用はできません。 

下記のアプリをアンインストールしてください。 
アプリ認証 

同時に利用できな

いアプリを検知し

た 

検知したアプリを端末か

ら削除してください 

アプリの利用はできません。 

下記のアプリをインストールしてください。 
アプリ認証 

必須アプリがイン

ストールされてい

ない 

検知したアプリをインス

トールしてください 

アプリの利用はできません。 

下記のアプリを起動してください。 
アプリ認証 

必須アプリが起動

していない 

検知したアプリを起動し

てください 

一定時間内に通信処理が完了しませんでした。しば

らくしてからアクセスして下さい。 
アプリ画面 通信エラー 再実行してください 

一度に１つのポップアップウィンドウしか開けま

せん。 
Web ブラウザ 

Web ブラウザで複

数のポップアップ

は開けない 

－ 

ウィンドウの数が最大です Web ブラウザ 
Web ブラウザウイ

ンドウ数制限 
－ 

キャプチャ画像が大きすぎます。 

画像のリサイズに失敗しました。 
アプリ画面 

端末の影響による

エラー 

他アプリを終了、又は本ア

プリを再起動してから再
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撮影サイズを小さくして再度取得する。 

もしくは起動中のアプリケーションを終了させ空

き容量を確保してください。 

実行をお試しください 

固定数字の桁数が超過しています アプリ認証 
パスワード登録時

のエラー 

アプリ操作をご確認くだ

さい 

この端末の OS バージョンでは本機能はサポート

されません。 
Web ブラウザ 

Web ブラウザサー

ビス OS バージョン

未サポート 

端末の OS バージョンを

ご確認ください 

サービスを利用できません。 アプリ認証 

ブランディング項

目：利用停止中、ロ

ック中、端末の利用

停止中 

（ユーザの利用停

止） 

UM で設定をご確認くだ

さい 

サービス情報が登録されていません。 アプリ画面 

サービス情報未登

録によりサービス

起動できない 

サービス設定をご確認く

ださい 

「時」の値が不正です。 アプリ画面 入力エラー 
入力内容をご確認いただ

き、再入力してください 

指定されたサービスは存在しません。 アプリ画面 

サービス情報未登

録によりサービス

起動できない 

サービス設定をご確認く

ださい 

指定された端末 ID は既に登録されています。 アプリ認証 

専有端末を別ユー

ザで試用している

ため 

UM で設定をご確認くだ

さい 

指定された端末 ID は登録されていません。 アプリ認証 

事前登録設定で、端

末ＩＤが登録され

てないため 

UM で設定をご確認くだ

さい 

指定された利用者に関連づけられている端末数は、

既に上限値に達しています。 
アプリ認証 

１ユーザで６台目

の専有端末を利用

としているため 

UM で設定をご確認くだ

さい 

受信したデータに誤りがあります。 アプリ画面 通信エラー 再実行してください 

初期設定を行ってください。終了します アプリ認証 
初期設定を行わず

アプリ起動した 

初期設定を行ってくださ

い 
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数字を入力して下さい。 アプリ画面 入力エラー 
入力内容をご確認いただ

き、再入力してください 

既にウィンドウの数が最大なので、新しいウィンド

ウを開けません。 
Web ブラウザ 

Web ブラウザウイ

ンドウ数制限 
－ 

スペルチェックが ON の為、キーボードの一部機

能が使用できません。 
アプリ画面 入力機能制限 

スペルチェックを OFF に

してください 

設定が正しくありません。 Web ブラウザ 

Web ブラウザサー

ビス設定情報が正

しくない 

設定内容をご確認くださ

い 

セッションタイムアウトしました。再ログインして

引き続き利用しますか？ 
アプリ画面 

セッションタイム

アウト 

再ログインをしてくださ

い 

セッションタイムアウトしました。終了します アプリ画面 
セッションタイム

アウト(初回登録時) 

再ログインをしてくださ

い 

単純な位置指定はできません アプリ認証 
パスワード登録時

のエラー 

アプリ操作をご確認くだ

さい 

端末が不正な状態である可能性がある為 

ログアウトしました。 
アプリ認証 

Root 化などによる

エラー検知した 

OS を再インストールし

てください 

通信中にエラーが発生しました。 アプリ画面 通信エラー 再実行してください 

「月」の値が不正です。 アプリ画面 入力エラー 
入力内容をご確認いただ

き、再入力してください 

「日」の値が不正です。 アプリ画面 入力エラー 
入力内容をご確認いただ

き、再入力してください 

入力内容に不一致があります アプリ認証 
入力パスワード不

一致 

アプリ操作をご確認くだ

さい 

「認証キー」 

が入力されていません。 
アプリ認証 入力エラー 

入力内容をご確認いただ

き、再入力してください 

認証できません。再認証してください。 アプリ認証 生体認証エラー 再認証してください 

認証局を信頼できません。 アプリ認証 証明書エラー 設定をご確認ください 

認証方式が変更されました。 アプリ認証 
アプリからの認証

方式とアンマッチ 

UM で設定をご確認くだ

さい 

「年」の値が不正です。 アプリ画面 入力エラー 
入力内容をご確認いただ

き、再入力してください 

パスワードが違います アプリ認証 入力エラー 再入力してください 

「パスワード」 アプリ認証 入力エラー 入力内容をご確認いただ
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が入力されていません。 き、再入力してください 

パスワードに利用できない文字が含まれています。 アプリ認証 
パスワード登録時

のエラー 

アプリ操作をご確認くだ

さい 

パスワードの桁数が超過しています。 アプリ認証 
パスワード登録時

のエラー 

アプリ操作をご確認くだ

さい 

パスワードの桁数が不足しています。 アプリ認証 
パスワード登録時

のエラー 

アプリ操作をご確認くだ

さい 

パスワードの有効期限が切れました。パスワード再

設定を行ってください。 
アプリ認証 

パスワード有効期

限切れ 

パスワードを再設定して

ください 

パスワード初期化がサポートされていない認証方

式です。 
アプリ認証 システムエラー 

ヘルプデスクにご連絡く

ださい 

パラメータエラーです。終了します アプリ認証 
スキーム起動パラ

メータ不備 
設定をご確認ください 

半角英字を入力して下さい。 アプリ画面 入力エラー 
入力内容をご確認いただ

き、再入力してください 

半角英数を入力して下さい。 アプリ画面 入力エラー 
入力内容をご確認いただ

き、再入力してください 

半角英数記号を入力して下さい。 アプリ画面 入力エラー 
入力内容をご確認いただ

き、再入力してください 

日付が無効です。 アプリ認証 証明書エラー 設定をご確認ください 

不正な接続先 URL です。 

「http://」または、「https://」で始まる URL を入

力してください。 

アプリ設定 入力エラー 
入力内容をご確認いただ

き、再入力してください 

不明なエラーが発生しました。 アプリ認証 証明書エラー 設定をご確認ください 

ブラウザサービスを利用できません Web ブラウザ 
Web ブラウザーサ

ービスエラー 
－ 

「分」の値が不正です。 アプリ画面 入力エラー 
入力内容をご確認いただ

き、再入力してください 

ホスト名が一致しません。 アプリ認証 証明書エラー 設定をご確認ください 

ホスト名が解決できませんでした。 アプリ画面 通信エラー 
通信設定をご確認くださ

い 

本機能はこのサーバではサポートされません。 Web ブラウザ Web ブラウザサー 接続先サーババージョン
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ビスサーババージ

ョン未サポート 

をご確認ください 

まだ有効ではありません。 アプリ認証 証明書エラー 設定をご確認ください 

無効な書式が入力されました。 アプリ設定 入力エラー 
入力内容をご確認いただ

き、再入力してください 

名称が○○文字を超えています Web ブラウザ 入力エラー 
入力内容をご確認いただ

き、再入力してください 

名称を入力してください Web ブラウザ 入力エラー 
入力内容をご確認いただ

き、再入力してください 

メールアドレスがみつかりません。 アプリ認証 

自己初期化要求時

のメールアドレス

入力間違い 

アプリ操作をご確認くだ

さい 

メモリエラー アプリ画面 
端末の影響による

エラー 

他アプリを終了、又は本ア

プリを再起動してから再

実行をお試しください 

メモリ不足です。 アプリ画面 
端末の影響による

エラー 

他アプリを終了、又は本ア

プリを再起動してから再

実行をお試しください 

メモリ不足により処理を継続できなくなりました。

再ログインして下さい。現象が改善しない場合、他

アプリケーションを終了して下さい。 

アプリ画面 
端末の影響による

エラー 

他アプリを終了、又は本ア

プリを再起動してから再

実行をお試しください 

メモリ不足によるエラー発生しました。 アプリ画面 
端末の影響による

エラー 

他アプリを終了、又は本ア

プリを再起動してから再

実行をお試しください 

有効期限が切れています。 アプリ認証 証明書エラー 設定をご確認ください 

「ユーザ ID」 

が入力されていません。 
アプリ認証 入力エラー 

入力内容をご確認いただ

き、再入力してください 

ライセンスを取得できませんでした。 アプリ認証 通信エラー 再実行をお試しください 

リソースが不足しています。作業をするための容量

を確保できません。 

画像のリサイズに失敗しました。 

撮影サイズを小さくして再度取得する 

アプリ画面 
端末の影響による

エラー 

他アプリを終了、又は本ア

プリを再起動してから再

実行をお試しください 
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もしくは起動中のアプリケーションを終了させ空

き容量を確保してください。 

利用可能時間外です。 アプリ認証 
UM で利用時間設

定されているため 

UM で設定をご確認くだ

さい 

利用開始メールを送信していないため利用できま

せん 
アプリ認証 

UM から初期化メ

ールを出していな

い 

アプリ操作をご確認くだ

さい 

ログインに失敗しました。 アプリ認証 

ブランディング項

目：パスワードの不

一致 

アプリ操作をご確認くだ

さい 

「○○」 

を入力して下さい。 
アプリ設定 

入力エラー(必須項

目) 

入力内容をご確認いただ

き、再入力してください 

○○を開けませんでした VPN サービス 
VPN サービス起動

エラー 
－ 

○○以下の値を入力して下さい。 アプリ設定 入力エラー 
入力内容をご確認いただ

き、再入力してください 

○○以上の値を入力して下さい。 アプリ設定 入力エラー 
入力内容をご確認いただ

き、再入力してください 
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2．企業管理画面エラー一覧 

下表はメッセージの昇順で並んでいます。 

メッセージ 操作画面 説明 対応 

csv のデータは、○○件以内にして下さい。 企業管理画面 入力値不正 
管理画面での操作内容を

もう一度ご確認ください 

CSV ファイル(拡張子が「csv」であるファイル)を

指定してください 
企業管理画面 入力値不正 

管理画面での操作内容を

もう一度ご確認ください 

CSV ファイルを指定してください（○○ファイル

が指定されました） 
企業管理画面 入力値不正 

管理画面での操作内容を

もう一度ご確認ください 

DB アクセスエラーが発生しました。 企業管理画面 
一般的な DB システ

ムエラー 

ヘルプデスクにご連絡く

ださい 

該当するユーザが存在しません。 企業管理画面 一般システムエラー 
ヘルプデスクにご連絡く

ださい 

該当レコードが存在しません。 企業管理画面 
一般的なシステムエ

ラー 

ヘルプデスクにご連絡く

ださい 

起動パラメータが不正です。 企業管理画面 
一般的なシステムエ

ラー 

ヘルプデスクにご連絡く

ださい 

空データを送信しようとしました。 企業管理画面 
一般的なシステムエ

ラー 

ヘルプデスクにご連絡く

ださい 

システムエラーが発生しました。 企業管理画面 
一般的なシステムエ

ラー 

ヘルプデスクにご連絡く

ださい 

指定されたサービスはご利用できません。 企業管理画面 入力値不正 
管理画面での操作内容を

もう一度ご確認ください 

指定されたユーザ ID は使用中です。 企業管理画面 入力値不正 

管理画面での操作内容を

もう一度確認してくださ

い 

指定された端末 IDは既に他のユーザに割り当てら

れています。 
企業管理画面 入力値不正 

管理画面での操作内容を

もう一度確認してくださ

い 

情報を取得できませんでした。 企業管理画面 
一般的なシステムエ

ラー 

ヘルプデスクにご連絡く

ださい 

セッションが無効です。 企業管理画面 セッション無効 なし 

セッションタイムアウトが発生しました。 企業管理画面 
セッションタイムア

ウト 
なし 
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日時の値が不正です。 企業管理画面 入力値不正 

管理画面での操作内容を

もう一度確認してくださ

い 

入力値が不正です。 企業管理画面 入力値不正 

管理画面での操作内容を

もう一度確認してくださ

い 

パスワードが一致しません。 企業管理画面 入力値不正 

管理画面での操作内容を

もう一度確認してくださ

い 

パスワードは英字(大文字)、英字(小文字)、数字の

3 種類を必ず組み合わせ、8 文字以上 32 文字以内

で入力して下さい。 

企業管理画面 入力値不正 

管理画面での操作内容を

もう一度確認してくださ

い 

パスワードを入力して下さい。 企業管理画面 入力値不正 

管理画面での操作内容を

もう一度確認してくださ

い 

ファイルが開いたままか、又は見つかりませんでし

た（ファイルが開いたままの場合は閉じてから再度

取込をおこなってください）。 

企業管理画面 入力値不正 
管理画面での操作内容を

もう一度ご確認ください 

ファイルが存在しません。 企業管理画面 
一般的なシステムエ

ラー 

ヘルプデスクにご連絡く

ださい 

ヘッダ行が存在しないか、ヘッダ行のカラム名が不

正です。 
企業管理画面 入力値不正 

管理画面での操作内容を

もう一度ご確認ください 

未知のパラメータを受信しました。 企業管理画面 
一般的なシステムエ

ラー 

ヘルプデスクにご連絡く

ださい 

ユーザ ID に「! # $ % & ’ * + / = ? ^ _ ` { | } ~ .」

の記号は使用できません。 
企業管理画面 入力値不正 

管理画面での操作内容を

もう一度ご確認ください 

ユーザ ID に「@」は使用できません。 企業管理画面 入力値不正 
管理画面での操作内容を

もう一度ご確認ください 

リクエストパラメータエラーです 企業管理画面 
一般的なシステムエ

ラー 

ヘルプデスクにご連絡く

ださい 

レコードがありません。 企業管理画面 一般システムエラー 
ヘルプデスクにご連絡く

ださい 

レコードが既に存在します。 企業管理画面 一般システムエラー 
ヘルプデスクにご連絡く

ださい 
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○○でエラーが発生しました。 企業管理画面 
一般的なシステムエ

ラー 

ヘルプデスクにご連絡く

ださい 

○○までパスワードは変更できません。 企業管理画面 入力値不正 
管理画面での操作内容を

もう一度ご確認ください 

○○ユーザ分の空きがありません。 企業管理画面 ユーザ追加時 
管理画面での操作内容を

もう一度ご確認ください 
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用語集 

用語 説明 

MCOP 認証 「Mobile Connect One-time Password 認証」の略称で、「乱数表中の位置情報」をパスワ

ードにした、ソフトウエアによるユーザ認証方式 

Radius 連携 Radius（Remote Authentication Dial In User Service）の設定 

SSL-VPN アクセスサービス 暗号化に SSL(Secure Sockets Layer)を利用した VPN(Virtual Private Network)サービスの

こと 

UM サービスを利用するための、ユーザ管理を行う Web サイト 

エンドユーザーの登録や利用するサービスの設定ができる 

アカウントロック 一定回数以上認証に失敗するとアカウントがロックされ、ログイン不可となる 

また、管理者により UM 画面からアカウントロック解除が可能 

アダプタ設定 各サービス利用時の上限数値やフォルダ名などの設定 

仮登録 ユーザーアカウント新規登録後、ユーザが初回ログインする前のアカウントの登録状況 

また、管理者によるユーザーアカウントの新規登録操作のこと 

企業管理者 契約企業の管理者で、最大 6 名が利用可能 

UM 画面でユーザ管理（登録、削除、サービス設定、共通設定）が可能 

機体認証 機体の個別情報を利用し、接続端末を認証する方式 

サービス クライアント端末に表示するグループウェアやメールシステムなどのこと 

部署 ユーザの所属している部署 

部署の単位で該当部署に所属するユーザに対して一括設定を行うことが可能 

ポリシーパターン 特定の設定の集まり。一括して、設定定期用可能。利用しない場合は、企業共通の設定が

適用される 

本登録 ユーザーアカウントを新規登録後、ユーザが初回ログインしたあとのアカウントの登録状

況 

また、ユーザによる初回ログイン操作のこと 

利用停止 管理者により、UM 画面からユーザ情報を保持したままログイン不可とすることが可能 

また、管理者により UM 画面から利用停止解除が可能 

 


