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1. はじめに 

本資料では、OsecT の Web 画⾯の操作⽅法について説明します。 推奨ブラウザーは

Google Chrome です。 

 

ログイン⼿順は以下のとおりです。 

 

1. ブラウザーから開通案内に記載された URL へアクセスします。 

 
 

2. 以下の画⾯が表⽰された場合は、弊社提供のログイン情報（ユーザーID とパスワード）

を⼊⼒して「ログイン」を押下します。 

 

 

3. 以下の画⾯が表⽰された場合は、現在のパスワードと新しいパスワードを⼊⼒後、

「送信」ボタンを押して、パスワード変更を⾏ってください。 
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以下の画⾯が表⽰されたらパスワード変更が成功です。「ID Federation サービスに戻

る」ボタンを押下してください。 

 
 

4. 以下の画⾯が表⽰された場合は、表⽰されているメールアドレスに届いたメールに記載

されているワンタイムパスワードを⼊⼒し、「送信」を押下してください。 
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5. OsecT のダッシュボード画⾯が表⽰されます。 
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2. 基本的な使い⽅ 

OsecT（オーセクト）では、OsecT センサーが OT （Operational Technology）ネッ

トワークでキャプチャしたパケットデータをリアルタイム（1 分ごと）に通信ログに変

換した上でクラウドに送信、クラウドが通信ログをインポート、データ解析すること

で、OT ネットワークの可視化や、脅威・脆弱性の検知ができます。 

 

カテゴリごとの各画⾯の機能は以下のとおりです。 

2.1. 端末 

OT ネットワークに接続している端末の情報を⼀覧表⽰等で確認できます。 

OT ネットワークに接続している端末の情報をサブネットごとのマトリクスで視覚的に

確認できます。 

2.2. ネットワークマップ 

OT ネットワークに接続している端末間の接続関係等をネットワークマップで視覚的に

確認できます。 

2.3. トラフィック 

OT ネットワーク内に流れるトラフィック量を確認できます。 

2.4. ランキング 

OT ネットワークに関する各種情報をランキング形式で確認できます。 

2.5. OT プロトコル 

OT プロトコルに関する情報を確認できます。 
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2.6. 台帳 

台帳の登録や確認、編集、ダウンロードができます。登録した台帳は、接続端末の検知

や可視化機能と連携できます。 

2.7. 検知アラート 

OT ネットワークに関する脅威検知の検知結果を確認できます。 

• 接続端末 

• 脆弱端末 

• IP 通信 

• IP 流量 

• IP 統計 

• OT 振舞（IP） 

• OT 振舞（イーサネット） 

• シグネチャー 

2.8. 学習・検知設定 

OT ネットワークに関する脅威検知のための学習や検知処理を実⾏できます。 

• 接続端末 

• 脆弱端末 

• IP 通信 

• IP 流量 

• IP 統計 

• OT 振舞（IP） 

• OT 振舞（イーサネット） 

• シグネチャー 
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2.9. アセスメント 

アセスメントレポートを pptx 形式でダウンロードできます。また、分析結果の全件

CSV データとアセスメントレポートの⼀括ダウンロードも可能です。 

2.10. 補⾜︓サービス名の表記について 

⼀般的なサービス名は以下のように「サービス名 （宛先ポート番号/トランスポート・

プロトコル）」を表⽰します。 

例）http （80/tcp） 

 

サービス名がない場合は宛先ポート番号とトランスポート・プロトコルのみ表⽰しま

す。 

例）（999/udp）  

 

ポート番号に基づくサービス名の場合は、サービス名の後ろに「*（アスタリスク）」

が付きます。このサービス名はサービス名管理機能で任意の名称に変更することができ

ます。 

例）http* （8080/tcp） 

 

パケットの内容から判定したサービス名の場合は、「*（アスタリスク）」なしとなり

ます。このサービス名はサービス名管理機能で他の名称に変更することはできません。 

例）http （80/tcp） 

 

送信元ポート番号が 1 つで宛先ポート番号が複数存在している場合、サービス名は以下

のような表⽰になり、トランスポート・プロトコルの後に srcport_aggregated と表⽰

します。この場合、ポート番号は送信元ポート番号を表⽰します。 

例）svrloc （427/udp/srcport_aggregated）,

（999/udp/srcport_aggregated） 
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送信元ポート及び宛先ポート番号の両⽅が複数存在している場合のサービス名は以下の

ような表⽰になり、宛先ポート番号の最⼩と最⼤のポート番号をハイフンで区切って表

⽰します。 

例）ftp-data （1024-19999/tcp） 

 

また、パケットの内容から判定したサービスでないサービスは名前を 「many-high-

ports」と表⽰します。 

例）many-high-ports （1024-19999/udp） 

2.11. 補⾜︓制限事項 

ループバックアドレスに対する通信ログは分析対象外となります。 
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3. 画⾯左メニュー 

全画⾯で左側にメニューが表⽰されます。 センサーをプルダウン（下図 1）で選択し

て、表⽰するセンサーを選択できます。 画⾯名（下図 2）を押下すると、該当する画

⾯が表⽰されます。 左メニュー最下部にログインしたユーザーID（下図 3）が表⽰さ

れます。 ユーザーID には⾃動的に「@osect」が付与されます。 
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4. ダッシュボード 

OsecT の TOP 画⾯です。インポートしたデータの各種集計結果を表⽰する画⾯です。 

 

図. ダッシュボード画⾯ 

 

1. 今⽇のアラート 

各検知機能で本⽇検知されたアラート数を表⽰します。 前⽇⽐は、前⽇に検知さ

れたアラート数との差分を表⽰します。 本⽇検知されたアラート情報を最⼤ 5 件

表⽰します。今⽇のアラートを押下すると検知アラート画⾯が表⽰されます。 

2. 全端末数（累計） 

集計した端末数を表⽰します。端末⼀覧画⾯で表⽰する端末数と⼀致します。 前

⽇⽐は、前⽇以前のデータから集計した端末数との差分を表⽰します。全端末数を

押下すると端末⼀覧画⾯が表⽰されます。 

3. IPv4 アドレス数（累計） 

集計した IPv4 アドレス数を表⽰します。 前⽇⽐は、前⽇以前のデータから集計し

た IPv4 アドレス数との差分を表⽰します。IPv4 アドレス数を押下すると端末⼀覧

（IP）画⾯が表⽰されます。 

4. IPv6 アドレス数（累計） 
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集計した IPv6 アドレス数を表⽰します。 前⽇⽐は、前⽇以前のデータから集計し

た IPv6 アドレス数との差分を表⽰します。IPv6 アドレス数を押下すると端末⼀覧

（IP）画⾯が表⽰されます。 

5. アラート種別 

本⽇検知されたアラートを種別単位で集計した割合をグラフで表⽰します。 

• ⾚⾊︓シグネチャーで検知された割合 

• オレンジ⾊︓IP 通信で検知された割合 

• 濃い緑⾊︓IP 流量で検知された割合 

• ⻘⾊︓接続端末で検知された割合 

• 紫⾊︓脆弱端末で検知された割合 

• ⻩⾊︓OT 振舞（IP）で検知された割合 

• 緑⾊︓OT 振舞（イーサネット）で検知された割合 

• 濃い⾚︓IP 統計で検知された割合 

を表します。アラート種別を押下すると検知アラート画⾯が表⽰されます。 

6. ネットワークトラフィック量 

トラフィック量を時系列グラフで表⽰する画⾯です。 トラフィック量は直近 2⽇

の期間を表⽰します。ネットワークトラフィック量を押下するとトラフィック画⾯

が表⽰されます。 

7. 新着端末ネットワークマップ 

接続端末機能で検知した端末とその接続先端末をマップ形式で表⽰します。 接続

端末の IP アドレス、ベンダーをプルダウンで選択して表⽰します。新着端末ネッ

トワークマップを押下するとネットワークマップ画⾯が表⽰されます。 
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5. 端末 

5.1. ⼀覧（◎︓オススメ機能） 

端末情報を⼀覧表⽰する画⾯です。 お⼿持ちの台帳と突合させることで、管理されて

いない端末がないか確認できます。台帳の⾃動⽣成ツールとして利⽤することもできま

す。 

 

図. ⼀覧画⾯ 

 

1. ⽐較選択ボタン 

期間指定で指定された 2 つの期間のデータを⽐較して、差分表⽰します。差分表⽰

時には diff 列が表⽰されます。 
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図. ⼀覧画⾯（差分モード） 

 

 

2. 全センサー 

複数のセンサーを利⽤している場合にすべてのセンサーの情報を表⽰します。 

3. CSV ダウンロードボタン 

ボタンを押下すると、⼀覧に表⽰されているデータを CSV ファイルとしてダウン

ロードします。 

4. 表⽰列指定ボタン 

diff 列の値 説明 

add 期間設定にて⽐較に指定した範囲には存在せず、期間に指定した範囲

には存在する端末（⾏全体の背景⾊︓⾚） 

del 期間設定にて⽐較に指定した範囲には存在し、期間に指定した範囲に

は存在しない端末（⾏全体の背景⾊︓⻘） 

chg 期間設定にて⽐較に指定した範囲と期間に指定した範囲で情報に変化

があったデータ（変化があったセルの背景⾊︓⻩） 

なし 変化なし 
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チェックを変更することで、⼀覧に表⽰する情報を変更することができます。 

5. ⼀覧 

カラム名 説明 

IPv4 アドレス 端末の IPv4 アドレス。ミラー対象のサブネットと同⼀サブネット

の場合、MAC アドレスをキーに集約して、半⾓スペース区切りで

複数アドレス表⽰。 

IPv6 アドレス 端末の IPv6 アドレス。ミラー対象のサブネットと同⼀サブネット

の場合、MAC アドレスをキーに集約して、半⾓スペース区切りで

複数アドレス表⽰。 

MAC アドレス 端末のMAC アドレス。 

ベンダー MACベンダー名を表⽰。MACベンダーが不明の場合は

「Unregistered」と表⽰。 

接続サービス

（To） 

端末を送信元とする通信のサービス名。L4 プロトコルが TCP, 

UDP, ICMP の場合は L4 プロトコル名、ポート番号や ICMP Type

値も合わせて括弧書きで表⽰。それ以外の L4 プロトコルの場合は

サービス名の代わり L4 プロトコル名を表⽰。 

接続サービス

（From） 

端末を宛先とする通信のサービス名。L4 プロトコルが TCP, UDP, 

ICMP の場合は L4 プロトコル名、ポート番号や ICMP Type 値も合

わせて括弧書きで表⽰。それ以外の L4 プロトコルの場合はサービ

ス名の代わり L4 プロトコル名を表⽰。 

ホスト名 ホスト名を表⽰。 

OS OS 名の推定結果を表⽰。 

種別・機種 機器種別を表⽰。 

同⼀サブネッ

ト 

ミラー対象のサブネットと同⼀サブネットと判定した場合

「mirrored」、そうでない場合は空⽩を表⽰。 

通信⽇時（初

回） 

端末が最初に通信した⽇時を表⽰。画⾯上部で期間指定した場合で

も影響を受けない。 
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通信⽇時（最

終） 

端末が最後に通信した⽇時を表⽰。画⾯上部で範囲指定した場合で

も影響を受けない。 

センサー 端末が検出されたセンサーを表⽰。 

台帳 端末が台帳に存在する場合は台帳へのリンク付きで「有」、存在し

ない場合は「無」を表⽰。 

※ 14.3 センサー管理画⾯でセンサー表⽰名を変更しても、キャッシュの関係ですぐに

は端末⼀覧に反映されません。反映した結果を⾒たい場合は 14.11 設定変更の「1. 

蓄積積中のデータを今すぐ可視化する」を実⾏してください。 

※ 端末と台帳の紐づけには、MAC アドレスと IPv4 アドレス、IPv6 アドレスを利⽤し

ます。また、端末に対して複数の台帳が紐づく可能性があります。台帳がMAC アド

レスと IP アドレスの両⽅の情報を持っており、端末のMAC アドレスと IP アドレス

のいずれか⽚⽅のみ⼀致する場合、可視化画⾯では紐づけを⾏います。対して、接続

端末アラートにおける端末と台帳の紐づけは誤判定によるアラートメールの不送出

を防ぐために MAC アドレスと IP アドレスの両⽅が⼀致し、更に接続中である端末

のみ紐づけます。そのため、各可視化画⾯では台帳情報が表⽰されるにもかかわらず、

接続端末アラート画⾯では台帳情報が表⽰されないことがあります。 
 

5.2. ⼀覧（IP） 

通信ログの中に現れる IP アドレス・ドメイン名の⼀覧を表⽰する画⾯です。 

 

図. ⼀覧（IP）画⾯ 
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1. ログ種別 

表⽰対象とする通信ログ種別を設定します。 以下の通信ログ種別が選択可能で

す。 

カテゴリ 説明 

IP 通信 IP 通信に関する通信ログ 

MAC 解決（ARP/ND） ARP 通信、ND 通信に関する通信ログ 

名前解決 DNS 通信に関する通信ログ 

 

2. 端末種別 

値 説明 

全て 全ての IP アドレス・ドメイン名を表⽰ 

クライアント 通信の送信元であるクライアントとして振る舞う IP アド

レスを表⽰ 

サーバー 通信の宛先であるサーバーとして振る舞う IP アドレス・

ドメイン名を表⽰（ブロードキャスト・マルチキャスト

アドレスも含む） 

クライアント＋サーバー クライアントとサーバーの両⽅として振る舞う IP アドレ

スを表⽰ 

応答無サーバー 応答をしていないサーバーの IP アドレス・ドメイン名を

表⽰（ブロードキャスト・マルチキャストアドレスも含

む） 

 

3. CSV ダウンロードボタン 

ボタンを押下すると、⼀覧に表⽰されているデータを CSV ファイルとしてダウン

ロードします。 

4. IP アドレス⼀覧 
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端末種別で選択した条件に⼀致する IP アドレス・ドメイン名の⼀覧を表⽰しま

す。  

グローバルアドレスと判定されたものは最後に（global）が付加されます。 表⽰

順はプライベート IPv4、プライベート IPv6、グローバル IPv4、グローバル IPv6

のドメイン名の順となります。 
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5.3. 詳細 

選択した端末の情報を表⽰する画⾯です。 

 

図. 詳細画⾯（上部） 

 

 
図. 詳細画⾯（下部） 

 

1. ログ種別 
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  表⽰対象とする通信ログ種別を設定します。 以下の通信ログ種別が選択可能で

す。 

カテゴリ 説明 

IP 通信 IP 通信に関する通信ログ 

MAC 解決（ARP/ND） ARP 通信、ND 通信に関する通信ログ 

名前解決 DNS 通信に関する通信ログ 

 

2. IP アドレス 

通信ログに現れるすべての IP アドレス・ドメイン名を表⽰します。選択した IP ア

ドレス・ドメイン名を持つ端末の情報が画⾯に表⽰されます。 

3. 端末情報 

IP アドレスで選択した端末の IP アドレスに紐づく端末情報を表⽰します。（本項

⽬はログ種別が名前解決かつ IP アドレスが送信先の場合は表⽰されません。） 

項⽬名 説明 

MAC アドレス IP アドレスに紐づくMAC アドレス 

ベンダー IP アドレスに紐づくMACベンダー（MAC

ベンダー が不明の場合は「unknown」を

表⽰します） 

ホスト名 IP アドレスに紐づくホスト名 

OS IP アドレスに紐づく OS名の推定結果 

種別・機種 IP アドレスに紐づく種別・機種 

ブラウザー IP アドレスに紐づくブラウザー 

その他 IP アドレスに紐づくその他の端末情報 

 

4. 通信情報 

IP アドレスで選択した端末の IP アドレスに紐づく通信情報を表⽰します。 

項⽬名 説明 
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通信⽇時（初回） IP アドレスに紐づく通信⽇時（初回）。端末が最初に通信

した⽇時を表⽰。画⾯上部で期間指定した場合でも影響を

受けない。 

通信⽇時（最終） IP アドレスに紐づく通信⽇時（最終）。端末が最後に通信

した⽇時を表⽰。画⾯上部で範囲指定した場合でも影響を

受けない。 

役割 IP アドレスに紐づく役割 

ネットワークマップ IP アドレスに紐づくネットワークマップの端末へのリンク

（ To ＆ From ） 

接続端末数 IP アドレスに紐づく接続端末数（ To ＆ From ） 

接続端末/接続サー

ビス 

IP アドレスに紐づく接続端末とサービス（ To ＆ 

From ） 

 

5. 台帳情報 

IP アドレスで選択した端末に紐づく台帳情報を表⽰します。「台帳詳細」⾏の

「表⽰」ボタンをクリックすることでより詳細な台帳情報を確認できます。表⽰さ

れる台帳のカラムは「デバイス名」、「MAC アドレス」、「IPv4 アドレス」、

「IPv6 アドレス」、「場所」、「OS」、「デバイスタイプ」、「台帳詳細」と

「備考」です。各カラムの内容は、本ユーザーガイドの 10.1 ⼀覧の項⽬をご確認

ください。 

台帳情報の登録がない IP アドレスの場合、本情報は表⽰されません。 

なお、端末と台帳の紐づけには、MAC アドレスと IPv4 アドレス、IPv6 アドレス

を利⽤します。また、端末に対して複数の台帳が紐づく可能性があります。台帳が

MAC アドレスと IP アドレスの両⽅の情報を持っており、端末のMAC アドレスと

IP アドレスのいずれか⽚⽅のみ⼀致する場合、可視化画⾯では紐づけを⾏いま

す。対して、接続端末アラートにおける端末と台帳の紐づけは誤判定によるアラー

トメールの不送出を防ぐためにMAC アドレスと IP アドレスの両⽅が⼀致し、更に
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接続中である端末のみ紐づけます。そのため、各可視化画⾯では台帳情報が表⽰さ

れるにもかかわらず、接続端末アラート画⾯では台帳情報が表⽰されないことがあ

ります。 

 

5.4. ベンダーマトリクス（◎︓オススメ機能） 

端末のベンダー名をサブネットごとのマトリクス形式で表⽰する画⾯です。 

  
図. ベンダーマトリクス画⾯ 

 

1. ⽐較選択ボタン 

⽐較選択ボタンを押下すると、画⾯上部で指定された 2 つの期間のデータを⽐較し

て、差分表⽰します。 差分表⽰では、画⾯上部の期間設定にて期間に指定した範

囲から⽐較に指定した範囲に対する差分を表⽰します。差分表⽰時には変化があっ

たマトリクスの外枠が⻩⾊になります。 

2. サブネット選択リスト 

表⽰したいサブネットを選択できます。決定ボタンを押下することで表⽰したいサ

ブネットを確定できます。 全選択ボタンを押下することで、表⽰可能なサブネッ
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トすべてを選択できます。 クリアボタンを押下することで、選択済みのすべての

サブネットを選択からはずすことができます。 

3. マトリクス 

MAC アドレスからベンダー名を特定し、対応する IP アドレスのマスの背景⾊を塗

りつぶします。 

ボタンを押下すると、マトリクスを画像ファイルとして保存できます。 

4. 凡例 

マトリクスで使⽤される背景⾊の凡例と対応するベンダー名を表⽰します。 
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5.5. OS マトリクス 

端末の OS名をサブネットごとのマトリクス形式で表⽰する画⾯です。 

  
図. OS マトリクス画⾯ 

 

1. ⽐較選択ボタン 

⽐較選択ボタンを押下すると、画⾯上部で指定された 2 つの期間のデータを⽐較し

て、差分表⽰します。 差分表⽰では、画⾯上部の期間設定にて期間に指定した範

囲から⽐較に指定した範囲に対する差分を表⽰します。差分表⽰時には変化があっ

たマトリクスの外枠が⻩⾊になります。 

2. サブネット選択リスト 

  表⽰したいサブネットを選択できます。決定ボタンを押下することで表⽰したいサ

ブネットを確定できます。 全選択ボタンを押下することで、表⽰可能なサブネッ

トすべてを選択できます。 クリアボタンを押下することで、選択済みのすべての

サブネットを選択から外すことができます。 

3. マトリクス 
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  通信ログから OS名を推定し、対応する IP アドレスのマスの背景⾊を塗りつぶしま

す。 

  ボタンを押下すると、マトリクスを画像ファイルとして保存できます。 

4. 凡例 

  マトリクスで使⽤される背景⾊の凡例と対応する OS名を表⽰します。 
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5.6. 役割マトリクス 

端末の役割をサブネットごとのマトリクスで表⽰する画⾯です。 

  
図. 役割マトリクス画⾯ 

 

1. ⽐較選択ボタン 

⽐較ボタンを押下すると、画⾯上部で指定された 2 つの期間のデータを⽐較して、

差分表⽰します。 差分表⽰では、画⾯上部の期間設定にて期間に指定した範囲か

ら⽐較に指定した範囲に対する差分を表⽰します。差分表⽰時には変化があったマ

トリクスの外枠が⻩⾊になります。 

2. ログ種別 

表⽰対象とする通信ログ種別を設定します。 以下の通信ログ種別が選択可能で

す。 

カテゴリ 説明 

IP 通信 IP 通信に関する通信ログ 

ARP（IPv4） ARP 通信に関する通信ログ 

 

3. サービス種別 

サービスの⼀覧を表⽰します。選択したサービスによって、データの絞り込みがで

きます。 



 

29 
 

© NTT Communications Corporation All Rights Reserved. 

 

4. サブネット選択リスト 

表⽰したいサブネットを選択できます。決定ボタンを押下することで表⽰したいサ

ブネットを確定できます。 全選択ボタンを押下することで、表⽰可能なサブネッ

トすべてを選択できます。 クリアボタンを押下することで、選択済みのすべての

サブネットを選択から外すことができます。 

5. マトリクス 

通信ログの振る舞い分析により端末の役割を推定し、対応する IP アドレスのマス

の背景⾊を塗りつぶします。 

ボタンを押下すると、マトリクスを画像ファイルとして保存できます。 

6. 凡例 

マトリクスで使⽤される背景⾊の凡例と対応する役割名を表⽰します。 

カテゴリ 説明 

クライアント 通信の送信元であるクライアントと判定された端末 

サーバー 通信の宛先であるサーバーと判定された端末 

クライアント+サーバー クライアントとサーバー両⽅の役割を持つと判定された端

末 

ブロードキャストアド

レス/マルチキャストア

ドレス 

ブロードキャストまたはマルチキャストアドレス 
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6. ネットワークマップ 

6.1. 端末（◎︓オススメ機能） 

端末間の接続状態をマップ形式で表⽰する画⾯です。  

 
図. 端末画⾯ 

 

1. ⽐較選択ボタン 

左側メニューから遷移した場合は、⽐較なしのモードで表⽰されます。 ⽐較選択

ボタンを押下すると、画⾯上部で指定された 2 つの期間のデータを⽐較して、差分

表⽰します。 差分表⽰では、画⾯上部の期間設定にて期間に指定した範囲から⽐

較に指定した範囲に対する差分を表⽰します。差分表⽰時には変化があったノード

の外枠に⾊をつけます。 

   

外枠の⾊ 説明 

緑 ⽐較に指定した範囲には存在せず、期間に指定した範囲には存在するノ

ード 
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⻘ ⽐較に指定した範囲には存在し、期間に指定した範囲には存在しないノ

ード。存在しなくなったノードは⽩塗になります。 

なし 変化なし 

 

2. ラベル表⽰選択ボタン 

マップ上のノードにラベル（IP アドレス・ドメイン名）を表⽰する（ON）/表⽰し

ない（OFF）を選択できます。 ONにした場合、以下のようなマップが表⽰されま

す。 
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  図. ラベル表⽰ ON時のマップ 
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3. ログ種別 

表⽰対象とする通信ログ種別を設定します。 以下の通信ログ種別が選択可能で

す。 

カテゴリ 説明 

IP 通信 IP 通信に関する通信ログ 

MAC 解決（ARP/ND） ARP 通信、ND 通信に関する通信ログ 

名前解決 DNS 通信に関する通信ログ 

 

4. マップ 

ノード（IP アドレス・ドメイン名）間の接続状態を表⽰します。役割に応じて、

ノードの⾊が変わります。 

5. IP バージョン 

選択した IP バージョン（v4/v6）の情報をマップに表⽰します。 

6. サービス種別 

選択したサービス種別情報をマップに表⽰します。 

7. 送信元 IP アドレス 

表⽰対象の送信元 IP アドレスやネットワークアドレスと、表⽰対象外にしたい送

信元 IP アドレスやネットワークアドレスを指定できます。 

8. 宛先 IP アドレス 

表⽰対象の送信先 IP アドレスやネットワークアドレスと、表⽰対象外にしたい送

信先 IP アドレスやネットワークアドレスを指定できます。 

9. 適⽤ボタン 

選択した条件のマップを表⽰します。 

10. 凡例 

マップのノード⾊の凡例と対応する役割名を表⽰します。 

カテゴリ 説明 

クライアント クライアントと判定されたノード 
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サーバー サーバーと判定されたノード（無応答サーバー、ブロ

ードキャストアドレス/マルチキャストアドレスを除

く） 

クライアント＋サーバー クライアントとサーバーの両⽅の役割を持つと判定さ

れたノード 

ブロードキャストアドレス/

マルチキャストアドレス 

ブロードキャストアドレスもしくはマルチキャストア

ドレス 

無応答サーバー サーバーと判定されたノードのうち応答パケットが観

測されていないノード 

 

11. 端末の詳細情報 

マップ上でノードにマウスオーバーすると表⽰されます。ノードの IP アドレス・

ドメイン名、MAC アドレス、ベンダー、接続サービス（To）、接続サービス

（From）、ホスト名、OS、機種・種別、ブラウザー、接続元端末数、接続先端末

数、役割を表形式で表⽰します。 表⽰する情報がない場合は、⾏が表⽰されませ

ん（例︓OS名の推定ができなかった場合は、OS の⾏は表⽰されない）。 

12. 台帳情報 

マップ上でノードにマウスオーバーすると表⽰されます。マウスオーバーしたノー

ドに紐づく台帳情報を表⽰します。「台帳詳細」⾏の「表⽰」ボタンをクリックす

ることでより詳細な台帳情報を確認することが出来ます。表⽰されるカラムは「デ

バイス名」、「MAC アドレス」、「IPv4 アドレス」、「IPv6 アドレス」、「場

所」、「OS」、「デバイスタイプ」、「台帳詳細」と「備考」です。各カラムの

内容は、本ユーザーガイドの 10.1 ⼀覧の項⽬をご確認ください。 

なお、端末と台帳の紐づけには、MAC アドレスと IPv4 アドレス、IPv6 アドレス

を利⽤します。また、端末に対して複数の台帳が紐づく可能性があります。台帳が

MAC アドレスと IP アドレスの両⽅の情報を持っており、端末のMAC アドレスと

IP アドレスのいずれか⽚⽅のみ⼀致する場合、可視化画⾯では紐づけを⾏いま
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す。対して、接続端末アラートにおける端末と台帳の紐づけは誤判定によるアラー

トメールの不送出を防ぐためにMAC アドレスと IP アドレスの両⽅が⼀致し、更に

接続中である端末のみ紐づけます。そのため、各可視化画⾯では台帳情報が表⽰さ

れるにもかかわらず、接続端末アラート画⾯では台帳情報が表⽰されないことがあ

ります。 

6.2. サービス 

端末とサービス間の関係をマップ形式で表⽰する画⾯です。 

 
図. サービス画⾯ 

 

1. ⽐較選択ボタン 

⽐較選択ボタンを押下すると、画⾯上部で指定された 2 つの期間のデータを⽐較し

て、差分表⽰します。 差分表⽰では、画⾯上部の期間設定にて期間に指定した範

囲から⽐較に指定した範囲に対する差分を表⽰します。差分表⽰時には変化があっ

たノードの外枠に⾊をつけます。 

外枠の⾊ 説明 
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緑 ⽐較に指定した範囲には存在せず、期間に指定した範囲には存在するノ

ード 

⻘ ⽐較に指定した範囲には存在し、期間に指定した範囲には存在しないノ

ード。存在しなくなったノードは⾊が⽩塗になります。 

なし 変化なし 

 

2. ラベル表⽰選択ボタン 

マップ上のノードにラベル（サービス名、IP アドレス・ドメイン名）を表⽰する

（ON）/表⽰しない（OFF）を選択できます。 ONにした場合、以下のようなマッ

プが表⽰されます。 
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  図. ラベル表⽰ ON時のマップ 

   

3. ログ種別 

表⽰対象とする通信ログ種別を設定します。以下の通信ログ種別が選択可能です。 

カテゴリ 説明 

IP 通信 IP 通信に関する通信ログ 

名前解決 DNS 通信に関する通信ログ 

 

4. IP バージョン 
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選択した IP バージョン（v4/v6）の情報をマップに表⽰します。 

5. マップ 

ノード（端末またはサービス）の関係を表⽰します。振る舞いから判定された役割

に応じて、ノードの⾊が変わります。 

6. 凡例 

マップのノード⾊の凡例と対応する役割名を表⽰します。 

 

 

7. 端末の詳細情報 

マップ上でノードにマウスオーバーすると表⽰されます。 ノードの IP アドレス、

またはサービス名、MAC アドレス、ベンダー、ホスト名、OS、機種・種別、ブラ

ウザー、接続元端末数、接続端末数、役割を表形式で表⽰します。 表⽰する情報が

ない場合は、⾏が表⽰されません（例︓OS名の推定ができなかった場合は、OS の

⾏は表⽰されない）。 

8. 台帳情報 

マップ上でノードにマウスオーバーすると表⽰されます。マウスオーバーしたノー

ドに紐づく台帳情報を表⽰します。「台帳詳細」⾏の「表⽰」ボタンをクリックす

ることでより詳細な台帳情報を確認することが出来ます。表⽰されるカラムは「デ

バイス名」、「MAC アドレス」、「IPv4 アドレス」、「IPv6 アドレス」、「場

所」、「OS」、「デバイスタイプ」、「台帳詳細」と「備考」です。各カラムの内

容は、本ユーザーガイドの 10.1 ⼀覧の項⽬をご確認ください。 

なお、端末と台帳の紐づけには、MAC アドレスと IPv4 アドレス、IPv6 アドレスを

利⽤します。また、端末に対して複数の台帳が紐づく可能性があります。台帳が

MAC アドレスと IP アドレスの両⽅の情報を持っており、端末のMAC アドレスと

IP アドレスのいずれか⽚⽅のみ⼀致する場合、可視化画⾯では紐づけを⾏います。

対して、接続端末アラートにおける端末と台帳の紐づけは誤判定によるアラートメ

カテゴリ 説明 

サービス サービスと判定されたノード 

端末 端末と判定されたノード 
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ールの不送出を防ぐためにMAC アドレスと IP アドレスの両⽅が⼀致し、更に接続

中である端末のみ紐づけます。そのため、各可視化画⾯では台帳情報が表⽰される

にもかかわらず、接続端末アラート画⾯では台帳情報が表⽰されないことがありま

す。 
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7. トラフィック 

トラフィック量を時系列グラフで表⽰する画⾯です。本画⾯は期間指定したときのみ表

⽰されます。 

 

 
図. トラフィック画⾯ 

 

1. グラフ 

  上部︓IP 通信ログを 60分ごと（システム設定値）に集計し、時系列トラフィック

グラフを表⽰します。  

下部︓上部のグラフに表⽰する期間を⽰すグラフを表⽰します。枠をドラッグする

ことで上部のグラフに表⽰する期間を変更できます。 

2. IP バージョン 

  選択した IP バージョン（全て/v4/v6）の情報をグラフに表⽰します。 

3. 送信元 IP アドレス 
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  選択した送信元 IP アドレスの情報をグラフに表⽰します。ネットワークアドレス

を指定することも可能です。 

4. 宛先 IP アドレス 

  選択した宛先 IP アドレスの情報をグラフに表⽰します。ネットワークアドレスを

指定することも可能です。 

5. サービス種別 

  選択したサービス種別の情報をグラフに表⽰します。 

6. 適⽤ボタン 

  IP バージョン、送信元 IP アドレス、宛先 IP アドレス、サービス種別で選択した項

⽬を反映したグラフを表⽰します。 
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8. ランキング 

8.1. 端末トラフィック量 

端末ごとのトラフィック量を多い順にグラフ、ランキング表で表⽰する画⾯です。想定

以上に通信をしている端末がないか確認できます。 

  
図. 端末トラフィック量画⾯ 

 

1. ログ種別 

表⽰対象とする通信ログ種別を設定します。 以下の通信ログ種別が選択可能です。 

カテゴリ 説明 

IP 通信 IP 通信に関する通信ログ 

MAC 解決（ARP/ND） ARP 通信、ND 通信に関する通信ログ 

名前解決 DNS 通信に関する通信ログ 

 

 



 

43 
 

© NTT Communications Corporation All Rights Reserved. 

 

2. IP バージョン 

表⽰対象とする IP バージョンを設定します。 

カテゴリ 説明 

すべて IPv4 アドレス、IPv6 アドレス 

v4 IPv4 アドレス 

v6 IPv6 アドレス 

 

3. トラフィック種別 

グラフ、ランキング表に表⽰するデータの種別を選択します。 

カテゴリ 説明 

受信（バイト） IP アドレスごとの受信バイト数（ログ種別が IP 通信のみ） 

送信（バイト） IP アドレスごとの送信バイト数（ログ種別が IP 通信のみ） 

受信（パケット） IP アドレスごとの受信パケット数（ログ種別が IP 通信のみ） 

送信（パケット） IP アドレスごとの送信パケット数（ログ種別が IP 通信のみ） 

要求（パケット） クライアント IP アドレスごとの要求パケット数（ログ種別が

MAC 解決（ARP/ND）、名前解決通信の場合のみ） 

応答（パケット） サーバーIP アドレスもしくはドメイン名ごとの要求パケット数

（ログ種別がMAC 解決（ARP/ND）、名前解決通信の場合の

み） 

 

4. CSV ダウンロードボタン 

ボタンを押下すると、ランキング表に表⽰されているデータを CSV ファイルとし

てダウンロードします。 

5. グラフ 

トラフィック種別で選択した種別の端末ごとのトラフィック量をグラフで表⽰しま

す。 

 



 

44 
 

© NTT Communications Corporation All Rights Reserved. 

 

6. ランキング表 

トラフィック種別で選択した種別の端末ごとのトラフィック量をランキング表で表

⽰します。 

8.2. 端末接続数 

端末ごとの被接続数が多い順にグラフ、ランキング表で表⽰する画⾯です。 
 

 
図. 端末接続数画⾯ 

 

1. ログ種別 

表⽰対象とする通信ログ種別を設定します。 以下の通信ログ種別が選択可能です。 

カテゴリ 説明 

IP 通信 IP 通信に関する通信ログ 

MAC 解決（ARP/ND） ARP 通信、ND 通信に関する通信ログ 

名前空間 DNS 通信に関する通信ログ 
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2. 端末種別 

グラフ、ランキング表に表⽰するデータの種別を選択します。 

カテゴリ 説明 

サーバー サーバーをクライアントの数の多い順に表⽰ 

クライアント クライアントをサーバーの数の多い順に表⽰ 

 

3. IP バージョン 

表⽰対象とする IP バージョンを設定します。 

カテゴリ 説明 

すべて IPv4 アドレス、IPv6 アドレス 

v4 IPv4 アドレス 

v6 IPv6 アドレス 

 

4. CSV ダウンロードボタン 

ボタンを押下すると、ランキング表に表⽰されているデータを CSV ファイルとし

てダウンロードします。 

5. グラフ 

端末種別で選択した種別の端末ごとの被接続数をグラフで表⽰します。 

6. ランキング表 

端末種別で選択した種別の端末ごとの被接続数をランキング表で表⽰します。 
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8.3. 端末重要度 

端末の重要度をグラフ、ランキング表で表⽰する画⾯です。 

  
図. 端末重要度画⾯（１） 

 

1. ラベル表⽰選択ボタン 

マップ上のノードにラベル（IP アドレス・ドメイン名）を表⽰する（ON）/表⽰し

ない（OFF）を選択できます。 ONにした場合、以下のようなマップが表⽰されま

す。 
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図.ラベル表⽰ ON時のマップ（２） 

 

2. ログ種別 

表⽰対象とする通信ログ種別を設定します。 以下の通信ログ種別が選択可能です。 

カテゴリ 説明 

IP 通信 IP 通信に関する通信ログ 

MAC 解決（ARP/ND） ARP 通信、ND 通信に関する通信ログ 

名前解決 DNS 通信に関する通信ログ 

 

3. IP バージョン 

選択した IP バージョン（v4/v6）の情報をマップに表⽰します。 

4. サービス種別 

選択したサービスの情報をマップに表⽰します。 
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5. マップ 

ノード（IP アドレス・ドメイン名）の重要度を表⽰します。 

6. 端末の詳細情報 

マップ上でノードにマウスオーバーすると表⽰されます。 ノードの IP アドレス・

ドメイン名、MAC アドレス、ベンダー、サービス、ホスト名、OS、種別・機種、

ブラウザー、接続端末数、接続元端末数、接続先端末数、媒介中⼼性を表形式で表

⽰します。 表⽰する情報がない場合は、⾏が表⽰されません（例︓OS名の推定が

できなかった場合は、OS の⾏は表⽰されない）。 

   

 
図. 端末重要度画⾯（３） 

 

7. CSV ダウンロードボタン 

ボタンを押下すると、ランキング表に表⽰されているデータを CSV ファイルとし

てダウンロードします。 

8. ランキング表 

重要度の⼤きい順にランキングを表⽰します。 
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8.4. サービストラフィック量 

サービスごとのトラフィック量を多い順にグラフ、ランキング表で表⽰する画⾯です。 
  

 
図. サービストラフィック画⾯ 

 

1. IP バージョン 

選択した IP バージョン（v4/v6）の情報をマップに表⽰します。 

2. 端末種別（トラフィック種別） 

グラフ、ランキング表に表⽰するデータの種別を選択します。 

カテゴリ 説明 

クライアント（バイト） クライアントのサービスごとに送信バイト数と受信バイ

ト数を合計し多い順に表⽰ 

サーバー（バイト） サーバーのサービスごとに送信バイト数と受信バイト数

を合計し多い順に表⽰ 



 

50 
 

© NTT Communications Corporation All Rights Reserved. 

 

クライアント（パケット） クライアントのサービスごとに送信パケット数と受信パ

ケット数を合計し多い順に表⽰ 

サーバー（パケット） サーバーのサービスごとに送信パケット数と受信パケッ

ト数を合計し多い順に表⽰ 

 

3. IP アドレス 

選択した IP アドレス・ドメイン名の情報をグラフに表⽰します。 

4. CSV ダウンロードボタン 

ボタンを押下すると、ランキング表に表⽰されているデータを CSV ファイルとし

てダウンロードします。 

5. グラフ 

端末種別（トラフィック種別）で選択した種別のサービスごとのトラフィック量を

グラフで表⽰します。 

6. ランキング表 

端末種別（トラフィック種別）で選択した種別のサービスごとのトラフィック量を

ランキング表で表⽰します。 
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8.5. サービス別端末数 

サービスごとの端末数を多い順にグラフ、ランキング表で表⽰する画⾯です。 
 

 
図. サービス別端末数画⾯ 

 

1. IP バージョン 

選択した IP バージョン（全て/v4/v6）の情報をグラフ、ランキング表に表⽰します。 
 

2. 端末種別 

カテゴリ 説明 

クライアント サービスをクライアント数の多い順に表⽰ 

サーバー サービスをサーバー数の多い順に表⽰ 

 

3. CSV ダウンロードボタン 

ボタンを押下すると、ランキング表に表⽰されているデータを CSV ファイルとし

てダウンロードします。 
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4. グラフ 

IP バージョンで選択した IP バージョンのサービスごとの端末数をグラフで表⽰し

ます。 

 

5. ランキング表 

IP バージョンで選択した IP バージョンのサービスごとの端末数をランキング表で

表⽰します。 
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8.6. ベンダー別端末数 

ベンダー名ごとの端末数をランキングで表⽰する画⾯です。 
 

 
図. ベンダー別端末数画⾯ 

 

1. CSV ダウンロードボタン 

ボタンを押下すると、ランキング表に表⽰されているデータを CSV ファイルとして

ダウンロードします。 

2. ランキング表 

取り込んだデータのMAC アドレスを元にベンダーを推定し、ベンダーごとに端末数

をカウントした結果を表⽰します。 端末数の多い順に表⽰します。 

3. ベンダー 

選択したベンダーに対応する端末の IP アドレスを端末⼀覧に表⽰します。 

4. 端末⼀覧 

ベンダーで選択されたベンダー名と推定された端末の IP アドレスを表⽰します。 
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9. OT プロトコル 

9.1. ⼀覧（IP） 

IP 系の OT プロトコル情報を⼀覧表⽰する画⾯です。 

  

図. ⼀覧画⾯ 

 

1. ⽐較選択ボタン 

期間指定で指定された 2 つの期間のデータを⽐較して、差分表⽰します。差分表⽰

時には diff 列が表⽰されます。 
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図. ⼀覧画⾯（差分モード） 
 

diff 列の値  説明  

add  期間設定にて⽐較に指定した範囲には存在せず、期間に指定した範

囲には存在する端末（⾏全体の背景⾊︓⾚）  

del  期間設定にて⽐較に指定した範囲には存在し、期間に指定した範囲

には存在しない端末（⾏全体の背景⾊︓⻘）  

chg  期間設定にて⽐較に指定した範囲と期間に指定した範囲で情報に変

化があったデータ（変化があったセルの背景⾊︓⻩）  

なし  変化なし 

 

2. CSV ダウンロードボタン 

ボタンを押下すると、⼀覧に表⽰されているデータを CSV ファイルとしてダウンロ

ードします。 

 

3. ⼀覧 

 

カラム名  説明  

送信元 IP アドレス  送信元となる IP アドレス 

宛先 IP アドレス 宛先となる IP アドレス 

プロトコル トランスポート層におけるプロトコル（TCP または

UDP） 

OT プロトコル OT 通信におけるプロトコル 

ファンクション 使⽤されたファンクション 

通信⽇時（初回） 端末が最初に通信した⽇時を表⽰。画⾯上部で期間指定し

た場合でも影響を受けない。 

通信⽇時（最終） 端末が最後に通信した⽇時を表⽰。画⾯上部で範囲指定し

た場合でも影響を受けない。 
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4. ⼀覧データフィルタ 

⼀覧の各列の内容で⼀覧をフィルタリングできます。 

カラム名  説明  

diff  選択 

送信元 IP アドレス  前⽅⼀致、カンマ区切りで複数指定可能 

宛先 IP アドレス 前⽅⼀致、カンマ区切りで複数指定可能 

プロトコル 選択 

OT プロトコル 選択 

ファンクション 完全⼀致、カンマ区切りで複数指定可能 
 

9.2. ⼀覧（イーサネット） 

Non-IP 系の OT プロトコル情報を⼀覧表⽰する画⾯です。 

 

図. ⼀覧画⾯ 
 

1. ⽐較選択ボタン 

期間指定で指定された 2 つの期間のデータを⽐較して、差分表⽰します。差分表⽰

時には diff 列が表⽰されます。 
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図. ⼀覧画⾯（差分モード） 
 

diff 列の値  説明  

add  期間設定にて⽐較に指定した範囲には存在せず、期間に指定した範

囲には存在する端末（⾏全体の背景⾊︓⾚）  

del  期間設定にて⽐較に指定した範囲には存在し、期間に指定した範囲

には存在しない端末（⾏全体の背景⾊︓⻘）  

chg  期間設定にて⽐較に指定した範囲と期間に指定した範囲で情報に変

化があったデータ（変化があったセルの背景⾊︓⻩）  

なし  変化なし 
 

2. CSV ダウンロードボタン 
ボタンを押下すると、⼀覧に表⽰されているデータを CSV ファイルとしてダウンロ

ードします。  
 

3. ⼀覧 

カラム名  説明  

送信元MAC アドレス 送信元となるMAC アドレス 

宛先MAC アドレス 宛先となるMAC アドレス 
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OT プロトコル OT 通信におけるプロトコル 

ファンクション 使⽤されたファンクション 

通信⽇時（初回） 端末が最初に通信した⽇時を表⽰。画⾯上部で期間指定

した場合でも影響を受けない。 

通信⽇時（最終） 端末が最後に通信した⽇時を表⽰。画⾯上部で範囲指定

した場合でも影響を受けない。 

 

4. ⼀覧データフィルタ 

⼀覧の各列の内容で⼀覧をフィルタリングできます。 

カラム名  説明  

diff  選択 

送信元MAC アドレス 前⽅⼀致、カンマ区切りで複数指定可能 

宛先MAC アドレス 前⽅⼀致、カンマ区切りで複数指定可能 

OT プロトコル 選択 

ファンクション 完全⼀致、カンマ区切りで複数指定可能 
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10. 台帳 

台帳画⾯のデータは、お客さまが⼿動でご登録いただいたデータが表⽰されます。台帳

登録時を除いて、台帳のデータが⾃動で設定や更新されることはありません。なお、台

帳はセンサー毎に独⽴して存在します。 
 

10.1. ⼀覧 

台帳の登録や確認、編集、ダウンロードができます。登録した台帳は、接続端末の検知

や可視化機能と連携できます。表⽰モードと編集モードの２つの状態が存在します。 
 

 

図. 台帳⼀覧画⾯（表⽰モード） 

 

1. 全センサーボタン 

全センサーの台帳をまとめて表⽰できます。 

2. 編集ボタン 

台帳の編集を⾏えます（デバイス ID や⾃動設定される項⽬を除く）。編集ボタンを押

下すると、下記画像のように画⾯が変化し、編集モードに移⾏します。2.1 の⼀括削
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除ボタンを押下すると、表⽰されている台帳をすべて削除します。1 の全センサーボ

タン有効時は、全センサーの台帳が削除される点にご留意ください。 

編集後、2.2 の保存ボタンを押下すると編集内容を保存できます。2.3 のキャンセル

ボタンを押下すると、編集内容を破棄し、表⽰モードに戻ります。2.4 のリセットボ

タンを押下すると、編集内容の破棄のみを⾏い引き続き編集を⾏えます。 

なお、3 のファイル選択ボタンを押下し、ファイルを選択すると編集内容が破棄され

る点にご留意ください。 

 
図. 台帳⼀覧画⾯（編集モード） 

 

3. ファイル選択ボタン 

台帳を CSV ファイル形式でアップロードすることで登録できます。ファイルを選択

すると、下記画像のようにボタンが変化します。保存ボタンを押下することで、台帳

を登録できます。登録を中⽌したい場合は、画⾯を閉じる、もしくは、キャンセルボ

タンを押下してください。 

図. ファイル選択後に表⽰されるボタン 

 

お⼿持ちの台帳がない場合は、端末⼀覧画⾯でダウンロードした CSV ファイルをア

ップロードすることもできます。なお、アップロードするファイルのエンコーディ

ングはBOM付きのUTF-8 形式である必要があります。 
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台帳を CSV ファイル形式でアップロードする際に設定可能な項⽬は下記のとおりで

す。 

カラム名  説明  

デバイス ID システム上でデバイスを識別するための ID、センサー

毎に⼀意で、半⾓英数字と３つの半⾓記号（「-」、

「_」、「.」）のみ利⽤可、最⼤ 255⽂字、⾃動設定

有、省略可 

デバイス名 任意の⽂字列、最⼤ 255⽂字、省略可 

MAC アドレス 他機能と連携する際の紐づけに利⽤、書式確認有、条

件付きで省略可（※1） 

IPv4 アドレス 他機能と連携する際の紐づけに利⽤、書式確認有、条

件付きで省略可（※1） 

IPv4 プレフィックス⻑ 半⾓数字、最⼩値-1、最⼤値 32、省略可 

IPv4 アドレス割当⽅法 ID 「static」、「dhcp」、「apipa」、「none」、

「unknown」のみ設定可能、省略可 

IPv4 アドレス割当⽅法 「⼿動」、「DHCPv4」、「APIPA」、「IP 割り当て

なし」、「不明」のみ設定可能、省略可 

IPv6 アドレス 他機能と連携する際の紐づけに利⽤、書式確認有、条

件付きで省略可（※1） 

IPv6 プレフィックス⻑ 半⾓数字、最⼩値-1、最⼤値 128、省略可 

IPv6 アドレス割当⽅法 「static」、「dhcp」、「slaac」、「none」、

「unknown」のみ設定可能、省略可 

IPv6 アドレス割当⽅法 「⼿動」、「DHCPv6」、「SLAAC」、「IP 割り当て

なし」、「不明」のみ設定可能、省略可 

優先 DNS サーバー 任意の⽂字列、最⼤ 255⽂字、省略可 

代替 DNS サーバー 任意の⽂字列、最⼤ 255⽂字、省略可 

ホスト名 任意の⽂字列、最⼤ 255⽂字、省略可 
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ラベル ID 登録先センサーに対応するラベル ID、⾃動設定有、省

略可 

センサー 登録先センサー表⽰名、⾃動設定有、省略可 

セグメント名 任意の⽂字列、最⼤ 255⽂字、省略可 

接続中 ネットワークに接続している場合「true」に設定、接

続端末の検知に利⽤、⾃動設定有（設定値︓

「true」） 

ベンダー 任意の⽂字列、最⼤ 255⽂字、省略可 

モデル番号 任意の⽂字列、最⼤ 255⽂字、省略可 

シリアル番号 任意の⽂字列、最⼤ 255⽂字、省略可 

デバイスタイプ ID 「nw」、「ot」、「it」、「other」のみ設定可能、

省略可 

デバイスタイプ 「ネットワークデバイス」、「OT デバイス」、「IT

デバイス」、「その他」のみ設定可能、省略可 

デバイスタイプ詳細 ID デバイスタイプに対応するより詳細なデバイスタイ

プ、省略可 

デバイスタイプ詳細 デバイスタイプに対応するより詳細なデバイスタイ

プ、省略可 

OS ID 「win」、「linux」、「unix」、「mac」、

「android」、「ios」、「rtos」、「other」のみ設定

可能、省略可 

OS 任意の⽂字列、最⼤ 255⽂字、省略可 

SBOM URL URL、最⼤ 512 ⽂字、省略可 

場所 任意の⽂字列、最⼤ 255⽂字、省略可 

作成者 常時⾃動設定（⼊⼒しても反映されない）、省略可 

更新者 常時⾃動設定（⼊⼒しても反映されない）、省略可 

作成⽇時 常時⾃動設定（⼊⼒しても反映されない）、省略可 
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更新⽇時 常時⾃動設定（⼊⼒しても反映されない）、省略可 

備考 最⼤ 1024 ⽂字、改⾏可、省略可 

※1︓各⾏ごとに、MAC アドレス、IPv4 アドレス、IPv6 アドレスのいずれか 1列

以上の値を設定する必要があります。また、MAC アドレス、IPv4 アドレス、IPv6

アドレスの組み合わせは、センサーごとに⼀意である必要があります。 

 

各デバイスタイプに対して設定可能なデバイスタイプ詳細は下記のとおりです。な

お、括弧尾内はそれぞれに対応するデバイスタイプ ID とデバイスタイプ詳細 ID で

す。 

デバイスタイプ デバイスタイプ詳細 

ネットワークデバイス（nw） ルーター（rt） 

スイッチングハブ（l2sw） 

アクセスポイント（ap） 

その他（other） 

OT デバイス（ot） PLC/シーケンサ（plc） 

その他（other） 

IT デバイス（it） PC（pc） 

スマートフォン（smart_phone） 

プリンター（printer） 

NAS（nas） 

その他（other） 

その他（other） USB 型 LANアダプター（usb_nic） 

その他（other） 

4. ダウンロードボタン 

台帳を CSV ファイル形式でダウンロードできます。ダウンロードしたファイルは、

ファイル選択ボタンからアップロードすることもできます。 

5. 表⽰列指定ボタン 
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チェックを変更することで、⼀覧に表⽰する情報を変更できます。 

6. ⼀覧 

登録した台帳の確認や絞り込みができます。 

 

カラム名  説明  

デバイス ID 登録した値、もしくは⾃動設定された値 

デバイス名 登録した値 

MAC アドレス 登録した値 

IPv4 アドレス 登録した値、ネットワークアドレスを⽤いた絞り込みが可

能（例︓192.0.2.0/24） 

IPv4 プレフィックス⻑ 登録した値、-1 の場合は空⽩を表⽰ 

IPv4 アドレス割当⽅法 登録した値 

IPv6 アドレス 登録した値、ネットワークアドレスを⽤いた絞り込みが可

能（例︓2001:db8::/32） 

IPv6 プレフィックス⻑ 登録した値、-1 の場合は空⽩を表⽰ 

IPv6 アドレス割当⽅法 登録した値 

優先 DNS サーバー 登録した値 

代替 DNS サーバー 登録した値 

ホスト名 登録した値 

センサー 登録した値、もしくは⾃動設定された値 

セグメント名 登録した値 

接続中 登録した値、もしくは⾃動設定された値 

ベンダー 登録した値 

モデル番号 登録した値 

シリアル番号 登録した値 

デバイスタイプ 登録した値 

デバイスタイプ詳細 登録した値 
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OS 登録した値に応じて「Windows」、「Linux」、「Unix」

「Mac」、「Android」、「iOS」、「RTOS」、「その

他」もしくは空⽩を表⽰ 

SBOM URL 登録した値、ハイパーリンク 

場所 登録した値 

更新者 台帳をアップロードしたお客さまのユーザーID 

更新⽇時 台帳の登録⽇時 

備考 登録した値、最⼤表⽰⽂字数 300⽂字、最⼤表⽰⾏数 3

⾏ 

台帳詳細 台帳詳細を確認するためのボタン 

10.2. 詳細 

表⽰される項⽬は、⼀覧と同じです。⼀覧では最⼤３⾏のみ表⽰される備考を、全て確

認できます。また、編集も可能です。 
 

 

図. 台帳詳細画⾯（表⽰モード） 
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1. 編集ボタン 

台帳の編集を⾏うことが出来ます（デバイス ID や⾃動設定される項⽬を除く）。編集

ボタンを押下すると、編集できます。 

2. 詳細 

登録した台帳情報を確認できます。 
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11. 検知アラート 

11.1. 全て 

各脅威検知機能で検知された結果を表⽰する画⾯です。 

 
図. 全て画⾯ 

 

1. 絞り込み 

表⽰する学習結果を絞り込むことができます。 

2. IP/MAC アドレス 

送信元を指定した場合、送信元 IP またはMAC アドレスの絞り込みを設定できま

す。 宛先を指定した場合、宛先 IP またはMAC アドレスの絞り込みを設定できま

す。 

3. アラート種別 

表⽰する脅威検知機能の絞り込みを設定できます。 

4. 取得期間 

表⽰する結果を取得した期間の絞り込みを設定できます。 経過⽇数指定を指定した

場合、現在⽇時から指定した⽇付分までに絞り込むことができます。 期間指定を指

定した場合、指定した期間の範囲内に絞り込むことができます。 
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5. センサー 

検知結果⼀覧に表⽰する対象のセンサーを、「選択中のセンサー」または「全センサ

ー」から選択できます。 

6. リセットボタン 

IP/MAC アドレス・アラート種別・取得期間・センサーで指定した選択をリセット

できます。 

7. 適⽤ボタン 

IP/MAC アドレス・アラート種別・取得期間・センサーで指定した選択を適⽤した

画⾯を表⽰できます。 

8. CSV ボタン 

検知結果を CSV ファイルとしてダウンロードできます。 

9. 検知結果⼀覧 

 

  

カラム名 説明 

新着 未確認の検知結果の場合、新着と表⽰ 

検知⽇時（最終） 最後に検知された⽇時 

検知⽇時（初回） 最初に検知された⽇時 

検知種別 検知した脅威検知機能名 

内容 検知したアラートの内容 

送信元 IP/MAC アドレス 検知データの送信元 IP またはMAC アドレス 

宛先 IP/MAC アドレス 検知データの宛先 IP またはMAC アドレス 

検知数 検知データの該当検知数 

詳細 表⽰ボタンを押下すると、対応した脅威検知詳細画⾯に

遷移 



 

69 
 

© NTT Communications Corporation All Rights Reserved. 

 

11.2. 接続端末（◎︓オススメ機能） 

接続端末学習済データ（学習期間中に観測された端末情報）にない端末が送信する通信

を検知したアラート情報の⼀覧画⾯です。 

 
図. 接続端末 検知アラート画⾯ 

 

1. ステータス 

接続端末検知のステータスが表⽰されます。 

2. 学習済みリストに登録ボタン 

学習データに接続端末データを追加登録できます。 

3. 全アラート削除ボタン 

検知結果をクリアしたい場合に押下します。 検知のステータスが検知中⽌もしくは

検知完了の状態で押下することができ、検知のステータスは学習完了になります。 

4. CSV ボタン 

検知結果を CSV ファイルとしてダウンロードできます。 

5. 検知結果⼀覧 

カラム名 説明 

台帳登録 端末が台帳に存在する場合は台帳へのリンク付きで

「有」、存在しない場合は「無」を表⽰ 

検知⽇時 接続端末を検知した⽇時 

検知種別 検知した種別 

IP アドレス 検知した端末の IP アドレス 
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MAC アドレス 検知した端末のMAC アドレス 

ベンダー 検知した端末のベンダー情報 

宛先 IP:サービス（ポート） 検知した端末の宛先 IP、サービス、ポート 

送信元 IP:サービス（ポート） 検知した端末の送信元 IP、サービス、ポート 

※ 端末と台帳の紐づけには、MAC アドレスと IPv4 アドレス、IPv6 アドレスを利⽤し

ます。また、端末に対して複数の台帳が紐づく可能性があります。台帳がMAC アド

レスと IP アドレスの両⽅の情報を持っており、端末のMAC アドレスと IP アドレス

のいずれか⽚⽅のみ⼀致する場合、可視化画⾯では紐づけを⾏います。対して、接続

端末アラートにおける端末と台帳の紐づけは誤判定によるアラートメールの不送出

を防ぐために MAC アドレスと IP アドレスの両⽅が⼀致し、更に接続中である端末

のみ紐づけます。そのため、各可視化画⾯では台帳情報が表⽰されるにもかかわらず、

接続端末アラート画⾯では台帳情報が表⽰されないことがあります。 

6. 検知結果フィルタ 

検知⼀覧の各列の内容で⼀覧をフィルタリングできます。 
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11.3. 脆弱端末（◎︓オススメ機能） 

脆弱端末（サポート切れ OS を利⽤している端末）が送信する通信を検知したアラート

情報の⼀覧画⾯です。 
 

 
 図. 脆弱端末 検知アラート画⾯ 

 

1. ステータス 

脆弱端末検知のステータスが表⽰されます。 

2. 検知除外リストに登録ボタン 

選択したアラートを検知除外リストに追加登録できます。追加登録すると、同じア

ラートは検知されません。 

3. 全アラート削除ボタン 

検知結果をクリアしたい場合に押下します。 検知のステータスが検知中⽌の状態で

押下すると、検知のステータスが検知処理待ちになります。 検知のステータスが検

知完了の状態で押下すると、検知結果を削除し、検知のステータスが検知処理待ち

になります。 

4. CSV ボタン 

検知結果を CSV ファイルとしてダウンロードできます。 

5. 検知結果⼀覧 

カラム名 説明 

検知⽇時 脆弱端末を検知した⽇時 
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IP アドレス 検知した端末の IP アドレス 

MAC アドレス 検知した端末のMAC アドレス 

ベンダー 検知した端末のベンダー情報 

宛先 IP:サービス（ポート） 検知した端末の宛先 IP、サービス、ポート 

送信元 IP:サービス（ポート） 検知した端末の送信元 IP、サービス、ポート 

ホスト名 検知した端末のホスト名 

OS 検知した端末の OS 情報 

 

6. 検知結果フィルタ 

検知⼀覧の各列の内容で⼀覧をフィルタリングできます。 
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11.4. IP 通信 

ネットワークホワイトリスト（学習期間中に観測された IP アドレス、プロトコル、ポ

ート番号）にない通信が検知されたアラート情報の⼀覧画⾯です。 
  

 
図. IP 通信 検知アラート画⾯ 

 

1. ステータス 

IP 通信検知のステータスが表⽰されます。 

2. 学習済みリストに登録ボタン 

学習データに検知された通信データを追加登録できます。 

3. 全アラート削除ボタン 

検知結果をクリアしたい場合に押下します。 検知のステータスが検知中⽌もしくは

検知完了の状態で押下することができ、検知のステータスは学習完了になります。 

4. CSV ボタン 

検知結果を CSV ファイルとしてダウンロードできます。 

5. 検知結果⼀覧 

カラム名 説明 

検知⽇時 対象のトラフィックを検知した⽇時 

送信元 IP アドレス 検知したトラフィックの送信元 IP アドレス 

送信元ポート 検知したトラフィックの送信元ポート番号 
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宛先 IP アドレス 検知したトラフィックの宛先 IP アドレス 

宛先ポート 検知したトラフィックの宛先ポート番号 

プロトコル 検知したトラフィックのプロトコル（TCP またはUDP） 

 

6. 検知結果フィルタ 

検知⼀覧の各列の内容で⼀覧をフィルタリングできます。 
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11.5. IP 流量 

学習期間中に測定されたトラフィック流量の上限値、下限値の範囲を超えるトラフィッ

ク流量が検知された場合や、機器が無通信の状態となった場合のアラート情報の⼀覧画

⾯です。 
 

 

図. IP 流量 検知アラート画⾯ 

 

1. ステータス 

IP 流量検知のステータスが表⽰されます。 

2. 表⽰モード 

トラフィック流量の表⽰モードを選択します。 

表⽰モード 説明 

パケット バケット数によるトラフィック流量の上限、下限の閾値の推移を折れ

線グラフで表⽰します 

バイト バイト数によるトラフィック流量の上限、下限の閾値の推移を折れ線

グラフで表⽰します 

無通信 無通信となった回数の閾値の推移を折れ線グラフで表⽰します（1時

間を 10分間隔で分割して計測したときに 10分間通信トラフィックが

なかった回数） 
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3. 検知対象から除外ボタン 

検知対象から当該アラートを除外するように設定に追加できます。 

4. 全アラート削除ボタン 

検知結果をクリアしたい場合に押下します。 検知のステータスが検知中⽌もしくは

検知完了の状態で押下することができ、検知のステータスは学習完了になります。 

5. CSV ボタン 

検知結果を CSV ファイルとしてダウンロードできます。 

6. 検知結果⼀覧 

（ア） 表⽰モードにパケット・バイトを選択 

カラム名 説明 

検知⽇時 トラフィック流量が閾値を超えて検知された⽇時 

送信元 IP アドレス 検知したトラフィックの送信元 IP アドレス 

宛先 IP アドレス 検知したトラフィックの宛先 IP アドレス 

検知理由 検知理由（流量上振れ: 上限値を超えた、流量下振れ:下限値を

下回った） 

トラフィック量 検知したトラフィックのトラフィック流量（パケット数 / バイ

ト数） 

上限閾値 パケット数 / バイト数の上限値 

下限閾値 パケット数 / バイト数の下限値 

操作 詳細ボタンを押下すると当該のトラフィック流量について、１

時間ごとのパケット数、バイト数、無通信回数の閾値の推移を

それぞれ折れ線グラフで表⽰する画⾯に遷移します 
 

(イ) 表⽰モードに無通信を選択 

カラム名 説明 

検知⽇時 トラフィック流量が閾値を超えて検知された⽇時 

送信元 IP アドレス 検知したトラフィックの送信元 IP アドレス 
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宛先 IP アドレス 検知したトラフィックの宛先 IP アドレス 

検知理由 検知理由（流量停⽌:無通信回数が上限を超えた） 

無通信回数 無通信だった回数 

上限閾値 無通信回数の上限値 

操作 詳細ボタンを押下すると当該のトラフィック流量について、１

時間ごとのパケット数、バイト数、無通信回数の閾値の推移を

それぞれ折れ線グラフで表⽰する画⾯に遷移します 

 

7. 検知結果フィルタ 

検知⼀覧の各列の内容で⼀覧をフィルタリングできます。 
 

  
図. IP 流量詳細画⾯ 

 

8. ⼀覧ページに戻る 

トラフィック流量を表⽰する画⾯から、遷移前の⼀覧画⾯に戻ることができます。 

9. IP アドレス 
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選択された送信元 IP と宛先 IP の組み合わせの上限、下限の閾値の推移を表⽰しま

す。 

10. 表⽰モード 

トラフィック流量の表⽰モードを選択します。 

 

11. グラフ 

IP アドレス・表⽰モードで選択した条件を適⽤した推移を折れ線グラフで表⽰しま

す。 

12. 端末の詳細情報 

グラフ上でマウスオーバーすると表⽰されます。 送信元/送信先それぞれの、IP ア

ドレス、MAC アドレス、ベンダー、ホスト名、種別・機種、ブラウザー、OS、そ

の他、接続サービス(From)、接続サービス(To) を表形式で表⽰します。 表⽰する

情報がない場合は、⾏が表⽰されません（例︓OS名の推定ができなかった場合は、

OS の⾏は表⽰されない）。 

  

カラム名 説明 

パケット バケット数によるトラフィック流量の上限、下限の閾値の推移を折れ線

グラフで表⽰します 

バイト バイト数によるトラフィック流量の上限、下限の閾値の推移を折れ線グ

ラフで表⽰します 

無通信 無通信となった回数の閾値の推移を折れ線グラフで表⽰します（1時間

を 10分間隔で分割して計測したときに 10分間通信トラフィックがな

かった回数） 
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11.6. IP 統計 

統計情報を利⽤して検知された異常に関するアラートの⼀覧です。 

 

図. IP 統計 検知アラート画⾯ 

 

1. ステータス 

IP 統計のステータスが表⽰されます。ステータス内容は 12.1 学習・検知ステータ

スを参照してください。 

2. 検知対象から除外ボタン 

検知対象から当該アラートを除外する設定を追加登録できます。 

3. 全アラート削除ボタン 

検知結果をクリアしたい場合に押下します。 

4. CSV ボタン 

検知結果を CSV ファイルとしてダウンロードできます。 

5. 検知結果⼀覧 

カラム名 説明 

検知⽇時 トラフィックを検知した⽇時 

IP アドレス 検知したトラフィックの IP アドレス 

分析種別 分析種別（信頼区間分析 / 主成分分析） 

統計値種別 信頼区間分析において異常が検知された統計値の種別（主成分

分析の場合は空） 
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種別は以下のとおり 

ARP 要求対象 IP 数 
ARP 要求送信パケット数 
DNS要求ドメイン数 
DNS要求送信パケット数 
MAC アドレス数 
送信先 IP 数 
送信元ポート数 
送信先ポート数 
プロトコル番号数 
送信パケット数 
受信パケット数 
送信パケット平均サイズ 
受信パケット平均サイズ 
送受信パケット数⽐率（全パケット数で送信パケット数を割っ
た値） 

実測値 信頼区間分析の場合の実測値（主成分分析の場合は空） 

閾値 信頼区間分析で学習した閾値（主成分分析の場合は空） 

 

6. 検知結果フィルタ 

検知⼀覧の各列の内容で⼀覧をフィルタリングできます。 
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11.7. OT 振舞（IP） 

IP 上の OT プロトコルにおける特定ファンクション（学習画⾯の検知対象ファンクショ

ンで設定）を検知したアラート情報の⼀覧画⾯です。 

 

 図. OT 振舞（IP） 検知アラート画⾯ 

 

1. ステータス 

OT 振舞（IP）検知のステータスが表⽰されます。 

2. 検知除外リストに登録ボタン 

選択したアラートを検知除外リストに追加登録できます。追加登録すると、同じア

ラートは検知されません。 

3. 全アラート削除ボタン 

検知結果をクリアしたい場合に押下します。 検知のステータスが検知中⽌の状態で

押下すると、検知のステータスが検知処理待ちになります。 検知のステータスが検

知完了の状態で押下すると、検知結果を削除し、検知のステータスが検知処理待ち

になります。 

4. CSV ボタン 

検知結果を CSV ファイルとしてダウンロードできます。 

5. 検知結果⼀覧 

カラム名 説明 

検知⽇時 通信を検知した⽇時 

送信元 IP アドレス 検知した端末の送信元 IP アドレス 
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6. 検知結果フィルタ 

検知⼀覧の各列の内容で⼀覧をフィルタリングできます。 

 

  

送信元ポート 検知した端末の送信元ポート 

宛先 IP アドレス 検知した端末の宛先 IP アドレス 

宛先ポート 検知した端末の宛先ポート 

プロトコル 検知した端末のプロトコル（TCP またはUDP） 

OT プロトコル 検知した端末の OT プロトコル 

ファンクション 検知した端末のファンクション 
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11.8. OT 振舞（イーサネット） 

イーサネット上の OT プロトコルにおける特定ファンクション（学習画⾯の検知対象フ

ァンクションで設定）を検知したアラート情報の⼀覧画⾯です。 

 

 図. OT 振舞（イーサネット） 検知アラート画⾯ 

 

1. ステータス 

OT 振舞（イーサネット）検知のステータスが表⽰されます。 

2. 検知除外リストに登録ボタン 

選択したアラートを検知除外リストに追加登録できます。追加登録すると、同じア

ラートは検知されません。 

3. 全アラート削除ボタン 

検知結果をクリアしたい場合に押下します。 検知のステータスが検知中⽌の状態で

押下すると、検知のステータスが検知処理待ちになります。 検知のステータスが検

知完了の状態で押下すると、検知結果を削除し、検知のステータスが検知処理待ち

になります。 

4. CSV ボタン 

検知結果を CSV ファイルとしてダウンロードできます。 
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5. 検知結果⼀覧 

カラム名 説明 

検知⽇時 通信を検知した⽇時 

送信元MAC アドレス 検知した端末の送信元MAC アドレス 

宛先MAC アドレス 検知した端末の宛先MAC アドレス 

OT プロトコル 検知した端末の OT プロトコル 

ファンクション 検知した端末のファンクション 

 

6. 検知結果フィルタ 

検知⼀覧の各列の内容で⼀覧をフィルタリングできます。 

 

  



 

85 
 

© NTT Communications Corporation All Rights Reserved. 

 

11.9. シグネチャー 

シグネチャーによる検知の⼀覧画⾯です。 

 
図. シグネチャー 検知アラート画⾯ 

 

1. 検知除外リストに登録ボタン 

検知対象から当該アラートを除外する設定を追加登録できます。 

全アラート解除ボタン検知結果をクリアしたい場合に押下します。 

2. 全アラート削除ボタン 

検知結果をクリアしたい場合に押下します。 

3. CSV ボタン 

検知結果を CSV ファイルとしてダウンロードできます。 

4. 表⽰列指定ボタン 

チェックを変更することで、⼀覧に表⽰する情報を変更できます。 

5. 検知結果⼀覧 

カラム名 説明 

検知⽇時 シグネチャーを検知した⽇時 

送信元 IP アドレス 送信元 IP アドレス 

送信元ポート番号 送信元ポート番号 

宛先 IP アドレス 宛先 IP アドレス 

宛先ポート番号 宛先ポート番号 
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プロトコル プロトコル（TCP またはUDP） 

シグネチャー 検知されたシグネチャー 

脅威カテゴリ 脅威のカテゴリ 

深刻度 脅威の深刻度（1 が最も⾼く、3 が最も低い） 
 

6. 検知結果フィルタ 

検知⼀覧の各列の内容で⼀覧をフィルタリングできます。 
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12. 学習・検知設定 

12.1. 学習・検知ステータス 

各脅威検知機能の学習・検知ステータスを表⽰する画⾯です。 

 

図. 学習・検知ステータス画⾯ 

 

1. 検知種別 

学習・検知対象の脅威検知機能種別を表⽰します。 

2. ステータス 

各脅威検知機能の学習・検知状態を表⽰します。 

ステータス 説明 

未学習未検知 初期状態 

学習・検知処理待ち 学習・検知開始待ち状態 

学習・検知中 学習・検知中状態 

学習・検知完了 学習・検知完了状態 

学習・検知初期化中 学習・検知初期化中状態 

学習・検知失敗 学習・検知が失敗した状態 
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3. 設定データ 

各脅威検知機能の学習・検知それぞれで使⽤するデータを表⽰します。 使⽤する

データが設定されていない場合は未設定が表⽰されます。 使⽤するデータが設定

されている場合は設定したデータの期間が表⽰されます。 使⽤するデータが設定

されており、学習・検知モードがリアルタイム検知の場合は検知に開始⽇時と停⽌

まで継続中のメッセージが表⽰されます。 

4. 最⼤学習期間 

期間指定で指定した期間内で学習する最⼤期間を表⽰します。 
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12.2. 学習・検知ステータス（アドバンスモード） 

各脅威検知機能の学習・検知ステータスを表⽰する画⾯です。 

 

図. 学習・検知ステータス画⾯（アドバンスモード） 

 

1. 検知種別 

学習・検知対象の脅威検知機能種別を表⽰します。 

2. 学習・検知モード 

各脅威検知機能の学習・検知モードを表⽰します。 

※学習・検知モードが未設定の場合、ステータスを表⽰します。 

学習・検知モード 説明 

既存データ検知 すでに取り込まれているデータを対象として検知するモード 

アップロード学習 登録された学習モデルで学習するモード 

リアルタイム検知 リアルタイムに収集するデータを対象として検知するモード 

 

3. ステータス 
各脅威検知機能の学習・検知状態を表⽰します。 

ステータス 説明 

未学習 初期状態 
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学習処理待ち 学習開始待ち状態 

学習中 学習中状態 

学習完了 学習完了状態 

学習初期化中 学習初期化中状態 

学習失敗 学習が失敗した状態 

学習完了待ち 学習完了待ち状態 

検知処理待ち 検知開始待ち状態 

検知中 検知中状態 

検知完了 検知完了状態 

検知⼀時中⽌ 学習を⼀時停⽌した状態 

検知初期化中 検知初期化中状態 

検知失敗 検知が失敗した状態 

 

4. 設定データ 

各脅威検知機能の学習・検知それぞれで使⽤するデータを表⽰します。 使⽤する

データが設定されていない場合は未設定が表⽰されます。 使⽤するデータが設定

されている場合は設定したデータの期間が表⽰されます。 使⽤するデータが設定

されており、学習・検知モードがリアルタイム検知の場合は検知に開始⽇時と停⽌

まで継続中のメッセージが表⽰されます。 
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12.3. 接続端末 

接続端末学習済データ（学習期間中に観測された端末情報）の⼀覧画⾯です。 

 

  
図. 接続端末学習済リスト画⾯ 

 

1. ステータス 

接続端末検知のステータスが表⽰されます。 

2. 端末追加ボタン 

端末追加画⾯を表⽰し、学習データに接続端末データを追加登録できます。 

3. 全アラート削除ボタン 

学習結果をクリアしたい場合に押下します。 学習のステータスが学習中⽌もしくは

学習完了の状態で押下でき、学習済みのモデルを削除し、学習のステータスが未学

習になります。 

4. CSV ボタン 

学習済みのモデルを CSV ファイルとしてダウンロードできます。 
注意 ⼀覧上で「internet_address（v4）」「internet_address（v6）」と表記されている IP アドレスについて、
学習済のモデルとしてダウンロードする際は、それぞれグローバルアドレス集約時の置き換え⽤ループバックア
ドレス「127.12.34.56」「::1」に置き換えて出⼒されます。 

5. 学習データ⼀覧 

カラム名 説明 

× 「×」をクリックすると、当該学習データを学習済リストか

ら削除します 



 

92 
 

© NTT Communications Corporation All Rights Reserved. 

 

 

 

 

 

 

6. 学習データフィルタ 

学習データ⼀覧の各列の内容で⼀覧をフィルタリングできます。 
 

学習データに接続端末データを追加登録する画⾯です。 

 
図. 端末追加画⾯ 

 

7. ⼀覧ページに戻る 

端末追加画⾯から、接続端末学習済データ⼀覧画⾯に戻ることができます。 

8. IP アドレス 

学習データに追加する端末の IP アドレスを⼊⼒できます。 

9. MAC アドレス 

操作 設定変更ボタンを押下すると、当該学習データを変更でき

ます 

IP アドレス 端末の IP アドレス 

MAC アドレス 端末のMAC アドレス 
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学習データに追加する端末のMAC アドレスを⼊⼒できます。 

10. 追加ボタン 

追加ボタンを押下することで端末情報を学習データに追加することができます。 
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12.4. 脆弱端末 

脆弱端末（サポート切れ OS を利⽤している端末）の検知除外リスト⼀覧です。 
   

 
図. 脆弱端末検知除外リスト画⾯ 

 

1. ステータス 

脆弱端末検知のステータスが表⽰されます。 

2. 端末追加ボタン 

検知除外リストに脆弱端末データを追加登録できます。 

3. 全検知除外設定削除ボタン 

検知除外リストをクリアしたい場合に押下します。 

4. CSV ボタン 

検知除外リストの⼀覧を CSV ファイルとしてダウンロードできます。 

5. 検知除外端末⼀覧 

カラム名 説明 

× 「×」をクリックすると、当該データを検知除外リストから

削除します 

IP アドレス IP アドレス 

MAC アドレス MAC アドレス 

OS OS 情報 

 

6. 学習データフィルタ 

学習データ⼀覧の各列の内容で⼀覧をフィルタリングできます。 



 

95 
 

© NTT Communications Corporation All Rights Reserved. 

 

 

検知除外リストに脆弱端末データを追加登録できます。 

 
図. 端末追加画⾯ 

 

7. ⼀覧ページに戻る 

端末追加画⾯から、検知除外リスト⼀覧画⾯に戻ることができます。 

8. IP アドレス 

検知除外リストに追加する端末の IP アドレスを⼊⼒できます。 

9. MAC アドレス 

検知除外リストに追加する端末のMAC アドレスを⼊⼒できます。 

10. OS 

検知除外リストに追加する端末の OS名を⼊⼒できます。 

11. 追加ボタン 
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追加ボタンを押下することで端末情報を検知除外リストに追加することができま

す。 
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12.5. IP 通信 

ネットワークホワイトリスト（学習期間中に観測された IP アドレス、プロトコル、ポ

ート番号）の⼀覧画⾯です。 
  

 
図. IP 通信学習済リスト画⾯ 

 

1. ステータス 

IP 通信検知のステータスが表⽰されます。 

2. 通信追加ボタン 

学習データに IP 通信データを追加登録できます。 

3. 全学習データ削除ボタン 

学習結果をクリアしたい場合に押下します。 学習のステータスが学習中⽌もしくは

学習完了の状態で押下でき、学習済みのモデルを削除し、学習のステータスが未学

習になります。 

4. CSV ボタン 

学習済みのモデルを CSV ファイルとしてダウンロードできます。 
注意 ⼀覧上で「internet_address（v4）」「internet_address（v6）」と表記されている IP アドレスについて、
学習済のモデルとしてダウンロードする際は、それぞれグローバルアドレス集約時の置き換え⽤ループバックア
ドレス「127.12.34.56」「::1」に置き換えて出⼒されます。 

5. 学習データ⼀覧 

カラム名 説明 
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6. 学習データフィルタ 

学習データ⼀覧の各列の内容で⼀覧をフィルタリングできます。 

 

学習データに IP 通信データを追加登録できます。 

× 「×」をクリックすると、当該学習データを学習済リストから

削除します 

操作 設定変更ボタン押下すると、当該学習データを変更できます 

送信元 IP アドレス 送信元 IP アドレス 

送信元ポート 送信元ポート番号 

宛先 IP アドレス 宛先 IP アドレス 

宛先ポート 宛先ポート番号 

プロトコル プロトコル（TCP またはUDP） 
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図. 通信追加画⾯ 

 

7. ⼀覧ページに戻る 

通信追加画⾯から、ネットワークホワイトリスト⼀覧画⾯（IP 通信学習済リスト画

⾯）に戻ることができます。 

8. 送信元 IP アドレス 

学習データに追加する通信の送信元 IP アドレスを⼊⼒できます。 
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9. 送信元ポート 

学習データに追加する通信の送信元ポート番号を⼊⼒できます。任意のポート番号

として「*」を指定することもできます。 

10. 宛先 IP アドレス 

学習データに追加する通信の宛先 IP アドレスを⼊⼒できます。 

11. 宛先ポート 

学習データに追加する通信の宛先ポート番号を⼊⼒できます。任意のポート番号と

して「*」を指定することもできます。 

12. プロトコル 

学習データに追加する通信のプロトコル名を⼊⼒できます。 

13. 追加ボタン 

追加ボタンを押下することで通信情報をネットワークホワイトリストに追加するこ

とができます。 
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12.6. IP 流量 

IP 流量学習済データ（学習期間中に測定されたトラフィック流量から学習した結果）

の送信元・宛先 IP アドレス⼀覧を表⽰する画⾯です。 
  

 
図. IP 流量学習済リスト画⾯ 

 

1. 絞り込み 

表⽰する学習結果を絞り込むことができます。 

2. IP アドレス 

送信元を指定した場合、送信元 IP アドレスの絞り込みを設定できます。 宛先を指

定した場合、宛先 IP アドレスの絞り込みを設定できます。 

3. 検知設定 

検知対象、検知対象外の絞り込みを設定できます。 全てを指定した場合、検知対

象、検知対象外のいずれも表⽰できます。 

4. リセットボタン 

IP アドレス・検知設定で指定した選択をリセットできます。 

5. 適⽤ボタン 

 IP アドレス・検知設定で指定した選択を適⽤した画⾯を表⽰できます。 

6. ステータス 
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IP 流量検知のステータスが表⽰されます。 

7. 全検知除外設定リセットボタン 

全検知除外設定をリセットして全て検知対象としたい場合に押下します。 

8. CSV ボタン 

学習済みのモデルを CSV ファイルとしてダウンロードできます。 
注意 ⼀覧上で「internet_address（v4）」「internet_address（v6）」と表記されている IP アドレスについて、
学習済のモデルとしてダウンロードする際は、それぞれグローバルアドレス集約時の置き換え⽤ループバックア
ドレス「127.12.34.56」「::1」に置き換えて出⼒されます。 

9. 学習データ⼀覧 

カラム名 説明 

検知 検知の ON/OFF 

送信元 IP アドレス 送信元 IP アドレス 

宛先 IP アドレス 宛先 IP アドレス 

操作 詳細ボタンを押下すると当該の 1週間分のトラフィック流量に

ついて、１時間ごとのパケット数、バイト数、無通信回数の閾

値の推移をそれぞれ折れ線グラフで表⽰する画⾯に遷移します 

 

10. 学習データフィルタ 

学習データ⼀覧の各列の内容で⼀覧をフィルタリングできます。 



 

103 
 

© NTT Communications Corporation All Rights Reserved. 

 

 

 
図. IP 流量詳細画⾯ 

 

11. ⼀覧ページに戻る 

トラフィック流量を表⽰する画⾯から、遷移前の⼀覧画⾯に戻ることができます。 

12. IP アドレス 

選択された送信元 IP と宛先 IP の組み合わせの上限、下限の閾値の推移を表⽰しま

す。 

13. 表⽰モード 

トラフィック流量の表⽰モードを選択します。 

表⽰モード 説明 

パケット バケット数によるトラフィック流量の上限、下限の閾値の推移を折れ線

グラフで表⽰します 

バイト バイト数によるトラフィック流量の上限、下限の閾値の推移を折れ線グ

ラフで表⽰します 
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無通信 無通信となった回数の閾値の推移を折れ線グラフで表⽰します（1時間

を 10分間隔で分割して計測したときに 10分間通信トラフィックがな

かった回数） 

 

14. 検知設定 

検知を ON/OFF できます。 

15. グラフ 

IP アドレス・表⽰モードで選択した条件を適⽤した設定を折れ線グラフで表⽰し

ます。 

16. CSV ボタン 

学習済みのモデルを CSV ファイルとしてダウンロードできます。 

17. 端末の詳細情報 

グラフ上でマウスオーバーすると表⽰されます。 送信元/宛先それぞれの、IP アド

レス、MAC アドレス、ベンダー、サービス、ホスト名、種別・機種、ブラウザ

ー、OS、その他、を表形式で表⽰します。 表⽰する情報がない場合は、⾏が表⽰

されません（例︓OS名の推定ができなかった場合は、OS の⾏は表⽰されな

い）。 
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12.7. IP 統計 

統計情報を利⽤した異常検知に関する学習済みリストの表⽰と設定が⾏えます。 

 
図. IP 統計端末学習状況リスト画⾯ 

 

1. ステータス 

IP 統計検知のステータスが表⽰されます。 

2. 検知モード更新ボタン 

⼀覧で設定された検知モードを学習データに設定できます。 

3. 全検知除外設定リセットボタン 

全端末の検知モードをデフォルト値にリセットしたい場合に押下します。デフォルト

値は「弱」です。 

4. 学習データ⼀覧 

カラム名 説明 

検知モード 検知しない/弱/強 の切り替えを選択 

弱の場合は信頼区間分析/主成分分析いずれかで

検知された場合にアラート化 

強の場合は信頼区間分析/主成分分析の両⽅で検

知された場合にのみアラート化 

デフォルトは「弱」 

IP アドレス IP アドレス 
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• 信頼区間分析 

IP アドレス単位に要約統計量に対して信頼区間を計算する。 

信頼区間は、ポアソン分布か正規分布のいずれかに従うと仮定、単位時間当たりの⽣

起量（ポアソン過程に従う事象）であるものはポアソン分布、その他は正規分布で計

算し、信頼⽔準の値は設定値とする。 

信頼区間モデルの値が収束したものから学習済みとして検知へ移⾏する。 

• 主成分分析 

IP アドレス単位に「全」要約統計量を⽤いて主成分分析を⾏う。 

⼀定期間分のデータで学習を⾏った後に検証期間を設けて、異常が検知されなかった

場合に検知へ移⾏する。 

• 分析に使⽤する要約統計量（端末単位・5 分（設定値）毎に計算） 

ARP 要求対象 IP 数 

ARP 要求送信パケット数 

DNS要求ドメイン数 

DNS要求送信パケット数 

MAC アドレス数 

送信先 IP 数 

送信元ポート数 

送信先ポート数 

プロトコル番号数 

送信パケット数 

受信パケット数 

送信パケット平均サイズ 

受信パケット平均サイズ 

送受信パケット数⽐率（全パケット数で送信パケット数を割った値） 

学習状態（信頼区間） 信頼区間分析の学習状態（未学習/学習完了） 

学習状態（主成分） 主成分分析の学習状態（未学習/学習完了） 
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5. 学習データフィルタ 

学習データ⼀覧の各列の内容で⼀覧をフィルタリングできます。 
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12.8. OT 振舞（IP） 

OT 振舞（IP）（IP 上の OT プロトコルにおける特定ファンクションの検知）の検知除

外リスト⼀覧です。 
  

 
図. OT 振舞（IP） 検知除外リスト画⾯ 

 

1. ステータス 

OT 振舞（IP）検知のステータスが表⽰されます。 

2. 通信追加ボタンステータス 

OT 振舞（IP）検知しない通信を登録します。 

3. 全検知除外設定削除ボタン 

OT 振舞（IP）検知しない除外設定をすべて削除します。 

4. CSV ボタン 

OT 振舞（IP）検知の除外リストをダウンロードできます。 

5. 検知除外⼀覧 

カラム名 説明 

× 「×」をクリックすると、当該データを検知除外リストから

削除します 

送信元 IP アドレス 送信元 IP アドレス 

宛先 IP アドレス 宛先 IP アドレス 

OT プロトコル 検知除外設定された OT プロトコル 
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6. 学習データフィルタ 

学習データ⼀覧の各列の内容で⼀覧をフィルタリングできます。 

7. ファンクション選択ボタン 

検知対象ファンクション画⾯を表⽰し、ファンクション毎に OT 振舞（IP）検知の

ON/OFF を設定します。 

 

OT 振舞（IP）検知しない通信を登録します。 

 
図. 通信追加画⾯ 

*（アスタリスク）は全ての OT プロトコル 

ファンクション 検知除外設定されたファンクション 

*（アスタリスク）は全てのファンクション 
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8. ⼀覧ページに戻る 

追加画⾯から、OT 振舞（IP）検知除外リスト画⾯に戻ることができます。 

9. 送信元 IP アドレス 

検知除外リストに追加する送信元 IP アドレスまたはネットワークアドレスを⼊⼒で

きます。 

10. 宛先 IP アドレス 

検知除外リストに追加する宛先 IP アドレスまたはネットワークアドレスを⼊⼒でき

ます。 

11. OT プロトコル 

検知除外リストに追加する OT プロトコルを選択できます。 

12. ファンクション 

検知除外リストに追加するファンクションを選択できます。 

13. 追加ボタン 

追加ボタンを押下することで通信情報を検知除外リストに追加することができま

す。 

 

 
図. 検知対象ファンクション画⾯ 
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14. 検知除外リストに戻る 

検知対象ファンクション画⾯から、OT 振舞（IP）検知除外リスト画⾯に戻ることが

できます。 

15. OT プロトコル 

ファンクションを表⽰する OT プロトコルを選択できます。 

16. 検知対象ファンクション 

検知対象のファンクション毎に検知の ON/OFF を設定できます。 
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12.9. OT 振舞（イーサネット） 

OT 振舞（イーサネット）（イーサネット上の OT プロトコルにおける特定ファンクシ

ョンの検知）の検知除外リスト⼀覧です。 
  

 
図. OT 振舞（イーサネット） 検知除外リスト画⾯ 

 

1. ステータス 

OT 振舞（イーサネット）検知のステータスが表⽰されます。 

2. 通信追加ボタン 

OT 振舞（イーサネット）検知しない通信を登録します。 

3. 全検知除外設定削除ボタン 

OT 振舞（イーサネット）検知しない除外設定をすべて削除します。 

4. CSV ボタン 

OT 振舞（イーサネット）検知の除外リストをダウンロードできます。 

5. 検知除外⼀覧 

カラム名 説明 

× 「×」をクリックすると、当該データを検知除外リスト

から削除します 

送信元MAC アドレス 送信元MAC アドレス 

宛先MAC アドレス 宛先MAC アドレス 

OT プロトコル 検知除外設定された OT プロトコル 
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6. 学習データフィルタ 

学習データ⼀覧の各列の内容で⼀覧をフィルタリングできます。 

7. ファンクション選択ボタン 

検知対象ファンクション画⾯を表⽰し、ファンクション毎にOT振舞（イーサネット）

検知の ON/OFF を設定します。 
 

OT 振舞（イーサネット）検知しない通信を登録します。 

  

*（アスタリスク）は全ての OT プロトコル 

ファンクション 検知除外設定されたファンクション 

*（アスタリスク）は全てのファンクション 



 

114 
 

© NTT Communications Corporation All Rights Reserved. 

 

図. 通信追加画⾯ 

 

8. ⼀覧ページに戻る 

追加画⾯から、OT 振舞（イーサネット）検知除外リスト画⾯に戻ることができます。 

9. 送信元MAC アドレス 

検知除外リストに追加する送信元MAC アドレスを⼊⼒できます。 

10. 宛先MAC アドレス 

検知除外リストに追加する宛先MAC アドレスを⼊⼒できます。 

11. OT プロトコル 

検知除外リストに追加する OT プロトコルを選択できます。 

12. ファンクション 

検知除外リストに追加するファンクションを選択できます。 

13. 追加ボタン 

追加ボタンを押下することで通信情報を検知除外リストに追加することができます。 

 
 

 
図. 検知対象ファンクション画⾯ 
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14. 検知除外リストに戻る 

検知対象ファンクション画⾯から、OT 振舞（イーサネット）検知除外リスト画⾯に

戻ることができます。 

15. OT プロトコル 

ファンクションを表⽰する OT プロトコルを選択できます。 

16. 検知対象ファンクション 

検知対象のファンクション毎に検知の ON/OFF を設定できます。 
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12.10. シグネチャー 

シグネチャーによる検知除外の⼀覧画⾯です。 
   

 

図. シグネチャー検知除外リスト画⾯ 

 

1. シグネチャー追加ボタン 

シグネチャー検知しない送信元 IP アドレスとシグネチャーの組を登録します。 

2. 全検知除外設定削除ボタン 

シグネチャー検知しない除外設定をすべて削除します。 

3. CSV ボタン 

シグネチャー検知の除外リストを CSV ファイルとしてダウンロードできます。 

4. 検知除外⼀覧 

 

5. 学習データフィルタ 

学習データ⼀覧の各列の内容で⼀覧をフィルタリングできます。 

 

カラム名 説明 

× 「×」をクリックすると、当該データを検知除外リストから

削除します 

送信元 IP アドレス 送信元 IP アドレス 

除外タイプ カテゴリまたはシグネチャー 

シグネチャー 検知除外設定されたシグネチャー 
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シグネチャー検知しない送信元 IP アドレスとシグネチャーの組を登録します。 

  
図. シグネチャー追加画⾯ 

 

6. ⼀覧ページに戻る 

追加画⾯から、シグネチャー検知除外⼀覧画⾯に戻ることができます。 

7. IP アドレス 

シグネチャー検知除外⼀覧に追加する IP アドレスを⼊⼒できます。 

8. カテゴリ/シグネチャー選択 

除外する対象をカテゴリ単位で指定するかシグネチャー単位で指定するか選択でき

ます。 

9. シグネチャー 

シグネチャー検知除外⼀覧に追加するシグネチャー、またはカテゴリを選択できま

す。 

10. 追加ボタン 
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追加ボタンを押下することでシグネチャー除外情報を⼀覧に追加することができま

す。 
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12.11. 全般 

脅威検知機能を簡易に制御する画⾯です。 

 

 

図. 全般画⾯ 

 

IT/OT ⾮分離環境において、IP 流量の学習には 2⽇程度かかります。 

1. アドバンスモード 
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アドバンスモードの ON/OFF の切り替えを⾏うトグルボタンです。 

2. 通知設定 

設定したメールアドレスに検知を通知できます。 最⼤ 5 件のメールアドレスを設定

できます。 複数のメールアドレスを設定する場合は、カンマ（,）で区切ってくだ

さい。 

3. 通知設定詳細 

種別ごとにメールで通知する、しないを指定します。シグネチャーのみ通知する深

刻度を指定できます。また、接続端末のみ「台帳に無い接続端末のみ通知」を選択

できます。 

4. 登録ボタン 

通知設定で設定したメールアドレスを登録します。 

5. 種別 

学習・検知対象の脅威検知機能を選択します。 

6. ステータス 

各脅威検知機能の学習・検知状態を表⽰します。 

接続端末、IP 通信、IP 流量、IP 統計の種別ステータス 

ステータス 説明 

未学習未検知 初期状態 

学習・検知処理待ち 学習・検知開始待ち状態 

学習・検知中 学習・検知中状態 

学習・検知完了 学習・検知完了状態 

学習・検知初期化中 学習・検知初期化中状態 

学習・検知失敗 学習・検知が失敗した状態 

 

脆弱端末、OT 振舞（IP）、OT 振舞（イーサネット） 、シグネチャーの種別ステータス 

ステータス 説明 

未検知 初期状態 
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検知処理待ち 検知開始待ち状態 

検知中 検知中状態 

検知完了 検知完了状態 

検知中⽌ 検知初期化中状態 

学習・検知失敗 検知が失敗した状態 

 

7. アクション 

各脅威検知機能の学習処理を制御します。 

アクション 説明 

開始 検知処理を開始します 

初期化 学習・検知内容をすべて削除し初期化します 

最⼤学習期間変更 最⼤学習期間の値を変更します 

 

8. 期間指定 

検知期間を指定します。 開始⽇時、終了⽇時を指定した場合、指定した期間を対象

とします。 終了⽇時のみを指定した場合、終了⽇時以前のデータを対象とします。 

開始⽇時のみを指定した場合、開始⽇時以降の期間を対象とします。 

9. 最⼤学習期間 

期間指定で指定した期間内で学習する最⼤期間を指定します。 

10. 実⾏ボタン 

種別で選択した各脅威検知機能に対し、アクション・期間指定・最⼤学習期間で設

定した項⽬の内容に応じた学習・検知処理を⾏います。 
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12.12. 全般（アドバンスモード） 

脅威検知機能を制御する画⾯です。アドバンスモードは学習期間や検知期間、学習モー

ドを指定するなど、⾼度な分析を⾏いたい場合に使⽤します。 
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図. 全般（アドバンスモード）画⾯（学習設定） 
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IT/OT ⾮分離環境において、IP 流量の学習には 2⽇程度かかります。 
 

1. アドバンスモード 

アドバンスモードの ON/OFF の切り替えを⾏うトグルボタンです。 

2. 通知設定 

設定したメールアドレスに検知を通知できます。 最⼤ 5 件のメールアドレスを設定

できます。 複数のメールアドレスを設定する場合は、カンマ（,）で区切ってくだ

さい。 

3. 通知設定詳細 

種別ごとにメールで通知する、しないを指定します。シグネチャーのみ通知する深

刻度を指定できます。また、接続端末のみ「台帳に無い接続端末のみ通知」を選択

できます。 

4. 登録ボタン 

通知設定で設定したメールアドレスを登録します。 

5. 学習種別 

学習対象の脅威検知機能を選択します。 

6. ステータス 

各脅威検知機能の学習状態を表⽰します。 

ステータス 説明 

未学習 初期状態 

学習処理待ち 学習開始待ち状態 

学習中 学習中状態 

学習完了 学習完了状態 

学習中⽌ 学習初期化中状態 

学習失敗 学習が失敗した状態 

 

7. 学習モード 
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各脅威検知機能の学習に使⽤するデータソースを指定します。 

データソース 説明 

既存データ すでに取り込まれているデータを対象として学習する 

リアルタイム すでに取り込まれているデータとリアルタイムに収集するデータを

対象として学習する 

アップロード 学習済みのモデルを登録する場合に選択する。モデルのフォーマッ

トは CSV ダウンロードボタンで出⼒される形式のみ 

 

8. アクション 

各脅威検知機能の学習処理を制御します。 

アクション 説明 

開始 学習処理を開始します 

初期化 学習結果を中⽌し初期化します 

 

9. 期間指定 

学習期間を指定します。 開始⽇時、終了⽇時を指定した場合、指定した期間を対象

とします。 終了⽇時のみを指定した場合、終了⽇時以前のデータを対象とします。 

開始⽇時のみを指定した場合、開始⽇時以降の期間を対象とします。 

10. 実⾏ボタン 

学習種別で選択した各脅威検知機能に対し、学習モード・アクション・期間指定で

設定した項⽬の内容に応じた学習処理を⾏います。 

11. 実⾏オプション 

学習完了後、⾃動で検知を開始するためのオプションを設定できます。 

実⾏オプション 説明 

通常 学習完了後、⾃動的に検知開始を⾏いません 

学習完了後、⾃動的に検知開始

（検知モード︓既存データ） 

学習完了後、⾃動的に既存データを対象に検知を

⾏います 



 

126 
 

© NTT Communications Corporation All Rights Reserved. 

 

学習完了後、⾃動的に検知開始

（検知モード︓リアルタイム） 

学習完了後、⾃動的にリアルタイムに収集するデ

ータを対象に検知を⾏います 
 

 

図. 全般（アドバンスモード）画⾯（検知設定） 

 

12. 検知種別 

検知対象の脅威検知機能を選択します。 

13. ステータス 

各脅威検知機能の検知状態を表⽰します。 

ステータス 説明 

学習完了待ち 学習完了待ち状態 

検知処理待ち 検知開始待ち状態 

検知中 検知中状態 

検知完了 検知完了状態 

検知⼀時中⽌ 検知を⼀時停⽌した状態 

検知初期化中 検知を初期化している状態 

検知失敗 検知が失敗した状態 

 

14. 検知モード 
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各脅威検知機能の検知に使⽤するデータソースを指定します。 

検知モード 説明 

既存データ すでに取り込まれているデータを対象として検知する 

リアルタイム すでに取り込まれているデータとリアルタイムに収集するデータを

対象として検知する 

 

15. アクション 

各脅威検知機能の学習処理を制御します。 

アクション 説明 

開始 検知処理を開始します 

⼀時停⽌ 検知処理を⼀時停⽌します。再度検知を⾏う場合は、開始を⾏う必要が

あります 

初期化 検知結果を初期化します 

 

16. 期間指定 

検知期間を指定します。 開始⽇時、終了⽇時を指定した場合、指定した期間を対象

とします。 終了⽇時のみを指定した場合、終了⽇時以前のデータを対象とします。 

開始⽇時のみを指定した場合、開始⽇時以降の期間を対象とします。 

17. 実⾏ボタン 

検知種別で選択した各脅威検知機能に対し、検知モード・アクション・期間指定で

設定した項⽬の内容に応じた学習処理を⾏います。 

 

12.13. AMF-SEC 連携 

アライドテレシス社AMF-SEC との連携機能に関する設定のための画⾯です。本機能に

より、OsecT で特定の脅威を検知した場合に、メールを通じてAMF-SEC に通知するこ
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とで、当該アラートに含まれる送信元の IP アドレスまたはMAC アドレスを⽤いた通信

の⾃動遮断（対処の⾃動化）を⾏えます。 

 

 
図．設定画⾯ 

 



 

129 
 

© NTT Communications Corporation All Rights Reserved. 

 

1. 通知設定 

AMF-SEC 機能との連携に⽤いるメールアドレスを登録できます。最⼤ 5 件のメール

アドレスを設定できます。複数のメールアドレスを設定する場合は、カンマ（,）で区

切ってください。 

2. 検知種別設定 

AMF-SEC 連携による⾃動対処の対象にしたい検知種別を選択できます。接続端末と

シグネチャーを登録できます。シグネチャーは、シグネチャー種別から選択できま

す。 

3. 登録 

登録ボタンをクリックすることで、通知設定と検知種別設定の変更点を保存できます。 

 



 

130 
 

© NTT Communications Corporation All Rights Reserved. 

 

13. アセスメント 

画⾯左メニューのレポート > アセスメントで表⽰される画⾯で、パワーポイント

(.pptx)形式のアセスメントレポートをダウンロードできます。 また、分析結果の全件

CSV データとアセスメントレポートの⼀括ダウンロードができます。 

画⾯上部の期間設定にて期間を指定した場合、当該期間のみを対象としたレポートとな

ります。 

 
図. アセスメント画⾯  

 

1. pptx ボタン 

パワーポイント(.pptx)形式のアセスメントレポートをダウンロードできます。レポ

ートには以下の項⽬が含まれます。詳細はレポートをダウンロードしてご確認くださ

い。 

• 概要（集計期間、端末数、センサー名など） 

• 検出された資産の⼀覧 

• サポート切れの OS が搭載されている端末 

• サービストラフィック量 トップ 10 グラフ IPv4 

• サービストラフィック量 トップ 10 グラフ IPv6 

• サービストラフィック量 表 IPv4 

• サービストラフィック量 表 IPv6 
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• 複数のNIC を持つと推測される端末⼀覧 

• VNC、RDP を利⽤している端末⼀覧 

• 外部通信が⾏われている端末⼀覧 

• 平⽂通信が⾏われている端末⼀覧 

2. zip ボタン 

分析結果の全件 CSV データとアセスメントレポートの⼀括ダウンロードができます。

以下の pptx と csv がダウンロードできます。pptx で 0 件の項⽬は csv ファイルが

⽣成されない点に注意してください。 

• assessment_report_タイムスタンプ.pptx 

• 2_host_detail_タイムスタンプ.csv 

• 4_service_trafic_v4_タイムスタンプ.csv 

• 6_service_trafic_v6_タイムスタンプ.csv 

• 7_vulnerable_タイムスタンプ.csv 

• 8_duplicated_nic_タイムスタンプ.csv 

• 9_VNC_RDP_タイムスタンプ.csv 

• 10_internet_address_タイムスタンプ.csv 

• 11_plain_text_タイムスタンプ.csv 

 



 

132 
 

© NTT Communications Corporation All Rights Reserved. 

 

14. システム設定 

14.1. 設定変更 

システムに関する設定画⾯です。 

 
図. 設定変更画⾯（データベース・サブネット） 

 

1. 蓄積中のデータを今すぐ可視化する 

「実⾏」ボタンを押下すると、蓄積中のデータを今すぐ可視化する処理を開始しま

す。可視化する処理を実⾏中は再度実⾏できません。 

2. ⻑期保存⽤データベースを参照する 

⻑期保存⽤データベースの参照を ON/OFF できます。ONにすると画⾯表⽰に時間

を要する可能性があるため、30⽇より前のデータを参照する場合に限り、ONにす

ることを推奨します。 

3. 既定サブネット 

ミラー対象のサブネットと同⼀サブネットとして扱うサブネット。システム固定値

であり、変更はできません。 
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4. 追加サブネット 

既定サブネットに追加して、同⼀サブネットとして扱いたいサブネットを設定しま

す。⾃動更新を ONにすると、可視化データの作成処理時にデータベースに含まれ

る情報から追加すべきサブネットを⾃動計算して更新できます。⼿動⼊⼒欄にサブ

ネット情報を⼊⼒（カンマ区切りで複数⼊⼒できます）後、「登録」ボタンを押下

することで、任意のサブネット情報を登録できます。⾃動更新が ONの場合、⼿動

⼊⼒したサブネットは⾃動計算で算出されたサブネットにマージされた内容で上書

き更新されます。（⼿動⼊⼒したサブネットを変更したくない場合は⾃動更新を

OFF にしてください。） 
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図. 設定変更画⾯（アドレス可視化・システム監視通知） 

 

5. 個々のグローバル IP アドレスを可視化・検知対象としてデータインポートする 

個々のグローバル IP アドレスを可視化・検知対象としてデータインポートする設定

です。インターネット接続環境では OFF に設定することを、閉域環境では ON にす

ることを推奨します。インターネット接続環境で ONにすると、画⾯表⽰の遅延や停

⽌など正常に動作しない可能性があります。 

6. 可視化対象のグローバル IP アドレスレンジ 
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LAN 内でグローバル IP アドレスを利⽤する環境では、LAN内で使⽤しているグロー

バル IP アドレスを設定してください（レンジ指定可。カンマ区切りで複数⼊⼒でき

ます）。「登録」ボタンを押下することで、設定できます。 

7. 個々のグローバルドメインを可視化・検知対象としてデータインポートする 

個々のドメイン名を可視化対象としてデータインポートする設定です。インターネッ

ト接続環境では OFF に設定することを、閉域環境では ONにすることを推奨します。

インターネット接続環境で ONにすると、画⾯表⽰の遅延や停⽌など正常に動作しな

い可能性があります。 

8. 可視化対象のグローバルドメインのサフィックス 

LAN内で DNS を利⽤する環境において、LAN内で使⽤しているドメイン名を設定し

てください（カンマ区切りで複数⼊⼒できます）。「登録」ボタンを押下することで、

設定できます。 

9. 監視対象外ネットワーク設定 

除外したいネットワークアドレスや IP アドレスを設定することで

「(unmonitored_address)」に集約して表⽰されます。除外した場合はアラートに

は表⽰されますが通知はされません。 

10. システム監視通知設定 

システム監視に関する通知メールを送信する宛先メールアドレスを設定（カンマ区切

りで最⼤ 5 件まで複数⼊⼒できます）して「登録」ボタンを押下することで、設定で

きます。 
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図. 設定変更画⾯（データ削除・初期化） 

 

11. データ削除（期間指定） 

指定された期間の OsecT のデータを削除します。データ削除を実⾏後は取り消すこ

とができません。期間を指定して「削除」ボタンを押下して削除します。 

12. データ初期化 

OsecT の全ての可視化・検知データを削除します。データ削除を実⾏後は取り消す

ことができません。「全ての可視化・検知データを削除する」のみを選択して「削

除」ボタンを押下した場合は、全ての可視化データ、検知アラート、学習データが

削除されます（サブネット設定の⾃動更新が ONの場合はサブネット設定も削

除）。また、「全ての可視化・検知データを削除する」および「システム設定を削

除する」を選択して「削除」ボタンを押下した場合は、システム設定の設定変更画

⾯にある各種設定値（データベース設定、インターネットアドレス可視化設定、シ

ステム監視通知設定、サブネット設定）も削除されます。なお、システム設定のみ

を削除することはできません。  
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14.2. システムログ 

アップロードされたデータの確認ができます。 

 
図. システムログ画⾯ 

 

1. データインポート状況 

アップロードされたデータの取り込み状況を表⽰します。 

2. データインポート履歴 

アップロードされたデータ個別の処理状況を表⽰します。 

カテゴリ 説明 

100 インポートされた直近 100件の情報を表⽰しま

す。 

ALL インポートされた全件の情報を表⽰します。 
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図. システムログ画⾯（データインポート停⽌中） 

 

端末数がシステム上限の 1000 を⼤幅に超えた場合、データのインポートを停⽌しま

す。その場合、システムログ画⾯に上記のメッセージが表⽰されます。また、「システ

ム監視通知設定」で設定したメールアドレスにメールが送信されます。 

設定変更画⾯でデータ削除（期間指定）を⾏い、端末数の削減を⾏ってください。 
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14.3. センサー管理 

センサーの⼀覧を表⽰する画⾯です。センサー表⽰名の名称変更、センサー監視

ON/OFF の設定が可能です。 
 

 
図. センサー管理画⾯ 

 

1. センサー⼀覧 

カラム名 説明 

操作 名称変更ボタンを押下するとセンサー表⽰名を変更できます。 

センサー表⽰名 現在のセンサー表⽰名です。 

センサーID センサーを⼀意に識別する ID です。変更はできません。 

データ使⽤量 センサーで利⽤している SIMの当⽉のデータ通信量です。 

◯ / △の表記の場合は、◯が上り使⽤量、△が下り使⽤量です。 

センサー監視 ONの場合、センサー監視に関する通知メールを設定変更画⾯で設

定されたアドレスに送信します。 

OFF の場合、メールは送信されません。 
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図. センサー表⽰名変更画⾯ 

 

2. ⼀覧ページに戻る 

センサー表⽰名変更画⾯から、遷移前のセンサー⼀覧画⾯に戻ることができます。 

3. センサーID 

センサーを⼀意に識別する ID です。変更はできません。 

4. センサー表⽰名 

センサー表⽰名の⼊⼒欄に任意の名前を⼊⼒後、変更ボタンを押下するとセンサー表

⽰名を変更することができます。 

※ センサー表⽰名を変更しても、キャッシュの関係ですぐにはその他の画⾯（例︓5.1.

⼀覧 など）には反映されません。反映した結果を⾒たい場合は 14.1 設定変更で「蓄

積中のデータを今すぐ可視化する」を実⾏してください。 
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14.4. ユーザー管理 

ユーザーの⼀覧を表⽰する画⾯です。ユーザーの追加・変更・削除が可能です。なお、

本機能を利⽤するには管理者権限が必要です。 
 

 
図. ユーザー管理画⾯ 

 

1. ユーザー追加ボタン 

新規ユーザーを追加登録できます。 

2. ユーザー⼀覧 

カラム名 説明 

操作 設定変更ボタンを押下するとユーザー情報を変更できま

す。 

ユーザーID 

（メールアドレス） 

現在のユーザーID（メールアドレス）です。 

⽒名 現在のユーザーの⽒名です。 

管理権限 現在のユーザーの管理権限（管理者/⼀般）です。 

ステータス 現在のユーザーのステータスです。各状態は「9. ステータ

ス変更」を参照してください。 
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図. ユーザー追加画⾯ 

 

3. ⼀覧ページに戻る 

ユーザー追加画⾯から、遷移前のユーザー⼀覧画⾯に戻ることができます。 

4. ユーザー情報⼊⼒欄 

登録するユーザーのユーザーID（メールアドレス）、⽒、名、権限（⼀般または管理

者）を⼊⼒・設定します。 

5. 追加ボタン 

「追加」ボタンを押下することで、ユーザー情報を登録することができます。 
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図. ユーザー情報変更画⾯ 

 

6. ⼀覧ページに戻る 

ユーザー情報変更画⾯から、遷移前のユーザー⼀覧画⾯に戻ることができます。 

7. ユーザーID（メールアドレス）変更 

ユーザーのユーザーID（メールアドレス）を変更し、「変更」ボタンを押下すること

で、ユーザーID（メールアドレス）を変更することができます。 

8. ⽒名変更 

ユーザーの⽒、名を変更し、「変更」ボタンを押下することで、⽒名を変更すること

ができます。 

9. ステータス変更 

ユーザーのステータス変更し、「変更」ボタンを押下することで、ステータスを変更

することができます。 
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ステータスは以下の 4 つから選択します。 

① 正常 

② ロック（⼀定期間利⽤なし） 

③ ロック（⼿動） 

④ ロック（パスワード誤り回数オーバー） 

10. 権限変更 

ユーザーの権限を変更し、「変更」ボタンを押下することで、権限を変更することが

できます。 

権限は以下の 2 つから選択します。 

① ⼀般 

② 管理者 

11. パスワードリセット 

「実⾏」ボタンを押下することで、パスワード再設定⽤のメールをユーザーに送信す

ることができます。 

12. ユーザー削除 

チェックボックスにチェックを⼊れると、「削除」ボタンが有効になります。「削除」

ボタンを押下することで、ユーザーを削除することができます。 

 

【アカウントを追加した場合】 

ユーザーには以下の件名のメールが届きます。 

① [ID Federation] ユーザ ID 通知 
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② [ID Federation] パスワード初期設定のご案内 

 
 

1. ②のメールに記載されたパスワード初期設定⽤のURLにアクセスします。 

2. ①のメールに記載されたユーザーID と新しいパスワードを⼊⼒して、「パスワード設

定」ボタンを押下します。 
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3. パスワードの設定が完了し、OsecT にログインが可能となります。 

 
 

【管理者がパスワードをリセットした場合】 

ユーザーには以下の件名のメールが届きます。 

① [ID Federation] パスワード変更のご案内 
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1. ①のメールに記載されたパスワード変更⽤のURLにアクセスします。 

2. ユーザーID とパスワードを⼊⼒して、「パスワードリセット」ボタンを押下します。 

 
 

3. パスワードリセットが完了しました。 
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14.5. サービス名管理 

TCP、UDP のサービス名の⼀覧を表⽰する画⾯です。 

TCP、UDP のポート番号に任意のサービス名を設定することが可能です。 
 

 
図. サービス名管理画⾯  
 

1. 絞り込み 

表⽰するサービス名を絞り込むことができます。 

2. ポート番号 

プルダウンで選択したポート番号の範囲で絞り込みを設定できます。 

3. ポート番号（範囲検索） 

任意の範囲のポート番号で絞り込みを設定できます。 

4. サービス名（部分⼀致検索） 

ポート番号についているサービス名で絞り込みを設定できます。 

サービス名の⼀部だけを指定することもできます。 

5. リセットボタン 

ポート番号、ポート番号（範囲検索）、サービス名（部分⼀致検索）で指定した選

択をリセットできます。 

6. 適⽤ボタン 
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ポート番号、ポート番号（範囲検索）、サービス名（部分⼀致検索）で指定した選

択を適⽤した画⾯を表⽰できます。 

7. サービス名⼀覧 

カラム名 説明 

操作 名称変更ボタンを押下するとサービス名を変更できます。 

ポート番号 ポート番号です。 

TCP TCP プロトコル⽤のサービス名です 

UDP UDP プロトコル⽤のサービス名です。 

 

 
図. サービス名変更画⾯  

 

8. ⼀覧ページに戻る 

サービス名変更画⾯から、遷移前のサービス名⼀覧画⾯に戻ることができます。 

9. ポート番号 

ポート番号を表⽰します。（変更はできません。） 

10. サービス名⼊⼒欄 

TCP ⽤、UDP⽤のサービスを⼊⼒・設定します。 
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11. 変更ボタン 

「変更」ボタンを押下することで、サービス名を変更することができます。 
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改訂履歴 

バージョン 主な変更 ⽇付 

1.00 新規作成 2022 年 4 ⽉ 25 ⽇ 

1.10 

1. ログイン⽅法の詳細を追加。 

2.10 サービス名の表記について 追加。 

5.1 ⼀覧にセンサー表⽰名に関する注意書きを追加。 

14.3 センサー管理 を追加。 

0 ユーザー管理 を追加。 

2022 年 12 ⽉ 1 ⽇ 

2.00 

Web ポータル画⾯変更に伴う各種図の変更 

可視化機能に OT プロトコルを追加 

検知機能に IP 統計・OT 振舞（IP, イーサネット）を追加 

学習・検知設定の簡素化 

システム設定にインターネットアドレス可視化・データ削除

（期間指定）・センサー監視を追加 

2023 年 6 ⽉ 23 ⽇ 

2.50 

Web ポータル画⾯変更に伴う各種図の変更 

「5.1. ⼀覧」端末⼀覧に追加された表⽰列指定ボタンの説明

を追加 

「5.3. 詳細」端末詳細における接続端末と接続サービスの⼀

体化に合わせて説明を修正 

「6.1. 端末」ネットワークマップのフィルター機能拡充に合

わせて説明を追加 

「11.10. シグネチャー」シグネチャー検知の検知除外リスト

への追加⽅法の変更に合わせて説明を修正 

「11.11. 全般」学習・検知設定に追加された通知設定詳細の

説明を追加 

「11.11. 全般」学習・検知中⽌と学習・検知初期化の⼀体化

に合わせて説明を修正 

「11.12. 全般（アドバンスモード）」学習・検知設定に追加

された通知設定詳細の説明を追加 

2023 年 10 ⽉ 10 ⽇ 

2.90 

シグネチャー⽇本語化に伴う各種図の変更 

各脅威検知機能の学習結果⼀覧に検索機能を追加したことに伴

う変更 

インデント調整、列幅調整、誤表記修正（⽂字⾜らず、フォン

ト調整、改⾏⾜らず）（全体） 

⽬次ページの更新および各章番号の修正（全体） 

2024 年 3 ⽉ 28 ⽇ 
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○○セレクトボックスと記載あるものは、セレクトボックスと

いう⽂⾔を統⼀して削除（全体） 

図の差し替え 

6.1.端末（◎︓オススメ機能） 

11.8. OT 振舞（IP） 

15. CSVボタンと 16. グラフの番号が逆になっていたので、

⽂章⼊れ替え修正 

11.6. IP 流量 

3.00 
データ連携機能の追加に伴う説明の変更と図の差し替え 

「10. 台帳」の説明を追記 
2024 年 9 ⽉ 5 ⽇ 

3.10 

メニュー変更に伴う図の修正 

画⾯デザイン変更に伴う図の修正 

トラフィック画⾯のネットワークアドレス検索機能追加に伴う

説明の修正 

台帳に編集・⼀括削除の説明を追加 

検知機能の新規端末→接続端末の名称変更に伴う説明の修正 

学習・検知設定に AMF-SEC 連携の追加 

アセスメントの追加 

システム設定に監視対象外ネットワーク設定の説明を追加 

2024 年 12 ⽉ 25 ⽇ 

 


